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Si elles sont dÃ©ployÃ©es correctement dans un environnement informatique,  les cartes Ã  puce
permettent dâ��Ã©liminer le recours aux mots de passe statiques â�� et donc de supprimer
le talon dâ��Achille qui rend de nombreuses entreprises  vulnÃ©rables aux attaques APT (Advanced
Persistent Threat). Tel est lâ��avis deJulian 

Lovelock, directeur principal chez  ActivIdentity, lâ��un des principaux Ã©diteurs mondiaux de
solutions  dâ��identification sÃ©curisÃ©e et membre du groupe HID Global.

Â« Si vous craignez quâ��une solution de jetons OTP ne soit pas suffisante pour  rÃ©pondre aux
besoins de votre entreprise en matiÃ¨re de sÃ©curitÃ©, la prochaine  Ã©tape consiste Ã 
dÃ©ployer une solution de carte Ã  puces â�� en complÃ©ment (voire  en remplacement) de votre
systÃ¨me existant. Les cartes Ã  puce ne requiÃ¨rent pas  lâ��utilisation de fichiers de base, ce qui
Ã©limine un maillon Ã  risque Â»,  dÃ©clare Julian Lovelock.

Â« En outre, aprÃ¨s une Ã©tude approfondie de lâ��utilisation prÃ©vue et le  dÃ©ploiement
dâ��un workflow appropriÃ©, les cartes Ã  puce peuvent mÃªme faciliter  lâ��interaction des
utilisateurs avec les systÃ¨mes informatiques. Et si lâ��on  ajoute Ã  cela les capacitÃ©s
dâ��ouverture de session unique et les systÃ¨mes dâ��aide  autonome quâ��elles proposent, les
cartes Ã  puce permettent Ã©galement dâ��amÃ©liorer  la productivitÃ© et de sensibiliser
davantage les utilisateurs sur la sÃ©curitÃ© en  gÃ©nÃ©ral, tout en rÃ©duisant les coÃ»ts
dâ��assistance. Â»

Â« Mais avant dâ��ajouter toutes ces fonctionnalitÃ©s de sÃ©curitÃ© Ã  votre  environnement
informatique existant, vous devez apprÃ©hender la chose suivante :  si vous voulez que vos
systÃ¨mes de sÃ©curitÃ© fonctionnent et soient une vÃ©ritable  source de valeur ajoutÃ©e, vous
devez les envisager comme une entitÃ© combinÃ©e,  voire procÃ©der Ã  leur intÃ©gration â�� si
cela est possible Â», continue Julian  Lovelock. 

Â« Le recours Ã  des certificats diffÃ©rents â�� bien que sÃ©curisÃ©s â�� pour chaque  systÃ¨me
ne servira quâ��Ã  perturber les utilisateurs et contribuera Ã  peine Ã   renforcer la sÃ©curitÃ©.
Une dÃ©cision stratÃ©gique doit Ãªtre prise afin dâ��opter  pour un ou deux certificats de
sÃ©curitÃ© applicables Ã  lâ��ensemble des systÃ¨mes.  Par exemple, les cartes Ã  puce peuvent
Ãªtre utilisÃ©es pour accÃ©der Ã  des  ordinateurs, des rÃ©seaux, des applications, des VPN et
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mÃªme des portes. Si cela  ne suffit pas, les jetons OTP peuvent Ãªtre dÃ©ployÃ©s comme solution 
complÃ©mentaire pour lâ��accÃ¨s sÃ©curisÃ© aux messageries Ã©lectroniques en ligne Ã   partir
de bornes Internet et dâ��autres pÃ©riphÃ©riques avec lesquels il nâ��est pas  possible
dâ��utiliser des cartes Ã  puce. Â»

Â« En adoptant une mÃ©thodologie de dÃ©ploiement Ã©prouvÃ©e et une approche 
dâ��intÃ©gration bien dÃ©finie, mise en Å�uvre par des professionnels chevronnÃ©s, il  est
possible de profiter de tous ces avantages sans que cela ait un impact  significatif sur les
applications, les utilisateurs ou la productivitÃ© Â»,  conclut Julian Lovelock.
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