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HP prA©sente son offre A©tendue de solutions de sA©curitA© , conAsues pour aider les
entreprises A mettre en AJuvre une stratA©gie de sA©curitA© complA~te afin de faire face aux
menaces et aux prA©judices A©ventuels liIA©s au dA©veloppement de la mobilitA©, du Cloud
Computing et de la[JJadoption des rA©seaux sociaux.

Les entreprises confrontA©es A un risque croissant en matiA“re de sA©curitA®©

Les menaces informatiques ont gagnA© en sophistication et en persistance tout en devenant plus
difficiles A anticiper. Une nouvelle A©tude conduite pour HP montre que le volume et la
complexitA© des menaces informatiques ont continuA© A  progresser. Plus de 50 % des
responsables mA®©tiers et techniques sondA©s estiment que les incidents de sA©curitA© au sein
de leur organisation ont AOtA© plus nombreux au cours de la[JJannA©e derniAre. PrA”s de 30 %
ont reconnu avoir A©tA© victime da[jJun incident liA© A un accA’s interne non autorisA©. Et 20 %
ont rA©pondu avoir AOtA© confrontA©s A une intrusion.

Pour faire face A ces menaces, les organisations ont besoin da[JJA©tablir une approche plus
durable de la gestion de la sA©curitA© et du risque. Le framework HP Enterprise Security Solutions
rA©pond A ce besoin en fournissant des capacitA©s globales de gestion de la sA©curitA© de
la00information, couplA©es A des centres da[JJexploitation de la sSA©curitA© (SOC) et A des
technologies modernes fournissant des renseignements immA©diatement exploitables sur la
sA©curitA© effective de la[JJinfrastructure et des donnA®©@es.
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Cette offre A©tendue intA"gre de nouvelles fonctionnalitA©s conA§ues pour aider les entreprises A
A©valuer, transformer, administrer et optimiser leurs investissements en matiA“re de sA©curitA©
du systA"me da[JQinformation.

Alvaluer la sA©curitA© des environnements pour identifier et prioriser les risques

HP propose dA©sormais un atelier da[JJune journA©e, Ia[JJEnterprise Security Dlscovery

Workshop, basA© sur le framework HP Enterprise Security Solutions, pour permettre A ses clients
da[[identifier les interactions entre les systA"mes de gestion de la[JJinformation et l1a[JJexploitation
de leurs outils de sA©curitA©.

Cet atelier aide les clients A

- Comprendre la[JJexposition de leurs organisations A des menaces internes et externes,

- Identifier les facteurs critiques de sA©curisation de 1a[J[Jentreprise,

- CrA©@er des programmes de transformation sur mesure A partir de pratiques de rA©fA©rence.

En outre, HP vient de prA©senter la derniA"re A©dition du rapport semestriel de ses HP Digital
Vaccine Labs (DVLabs) sur les menaces informatiques, le Cyber Security Risks Report, qui offre aux
clients une vision dA©taillA©e des vulnA©rabilitA©s, des menaces et des attaques recensA©es au
cours du premier semestre 2011. Ce rapport aide les entreprises A prendre la mesure de
lA0JA©tat actuel du paysage de la menace informatique afin de leur permettre da[JJA©valuer et
da[jJajuster leurs approches.

Transformer la sA©curitA©

En combinant les capacitA©s de tout premier ordre da[JJArcSight, de Fortify a[J[] deux entreprises
HP &[]0 et de HP TippingPoint, HP a A©tabli les fondations da[JJune approche unifiA©e de la
sA©curitA© des infrastructures et des donnA©es daDDentreprlses La plateforme HP Security
Intelligence and Risk Management offre des technologies avancA©es de corrA®©lation de
donnA©es, de protection des applications et de dA©fense des rA©seaux pour protA©ger
applications et infrastructures IT des menaces les plus sophistiquA©es.

SupportA©e par un vaste rA©seau de partenaires, cette plateforme aide les organisations A
rA©duire le risque auquel leurs infrastructures existantes sont exposA®©es. Elle leur permet
A©galement de tester et de renforcer la sSA©curitA© de leurs applications, et da[J[JA©tablir les
bases A partir desquelles dA©ployer de futurs systA"mes dans un environnement sA»r.

Pour aider les clients dans cette dA©marche de transformation de la gestion du risque, HP a
annoncA© un ensemble complet de nouvelles offres relatives au risque et A la SA©curitA© :

a[0 HP ArcSight Express 3.0 fournit des capacitA©s de corrA©Ilation, de gestion de rapports
daj[activitA© (logs) et de surveillance des utilisateurs de tout premier ordre pour amA®©liorer la
capacitA© des organisations A dA©tecter et A prA©venir rapidement les menaces
informatiques. 1l sa[JJagit du premier systA"me de gestion des informations et des A©vA©nements
de sA©curitA© (Security Information and Event Management, SIEM) animA© par le moteur de
corrA®©lation optimisA© CORR-Engine.

(% HP Reputation Security Monitor apporte aux clients ArcSight une liste temps rA©el
avancA©e da[J[Jadresses IP et DNS connues pour Aatre utilisA©es A des fins malveillantes, pour les
aider A combattre les attaques sa[JJappuyant sur la[JJexploitation des vulnA©rabilitA©s
daJapplications Web.

Page2/4



HP : Solution de sA©curitA© pour le Cloud Computing en PME
https://www.info-utiles.fr/modules/news/article.php?storyid=16015

a0 La suite HP Fortify Software Security Center est |a solution de test de la sA©curitA©
applicative la plus complA~te disponible A la fois pour un dA©ploiement interne et sur le mode
on-demand pour accompagner la croissance du volume da[JJapplications A A®©tudier.

a0 Le service HP TippingPoint Web Application Digital Vaccine (WebAppDV) 2.0 A©tend la
protection aux applications en ligne par la[JJidentification en temps rA©el de leurs
vulnA©rabilitA©s et A la fourniture de correctifs virtuels dans la[J[Jattente du dA©ploiement de
rA©elles corrections. Les filtres WebAppDV 2.0 profitent de la technologie de pare-feu applicatif
adaptatif pour aider A distinguer activitA© rA©seau normale et trafic malicieux. HP fournit
A©galement protection avancA©e et migration simplifiA©e A  partir de solutions daJIPS
open-source avec le Digital Vaccine Toolkit (DVToolkit) 2.0 pour SnortA®, ainsi qua[[June
transparence amA®©liorA©e de I4[JJA©tat de sA©curitA© da[JJun environnement de sA©curitA©
avec HP TippingPoint Reporting and Archiving, animA© par le logiciel Logger.

GAOrer la transformation de la sA©curitA©

Pour aider les entreprises A gA©rer leurs programmes de transformation de la sA©curitA©, A
adopter les meilleures technologies de sA©OcuritA© et A choisir parmi des modA”les de sourcing
flexibles, HP a A©galement prA©sentA© de nouveaux services aux entreprises :

i% Les services HP Information Security Management (ISM) fournissent une approche
globale de la gestion des rA"gles et des processus de sA©curitA© pour permettre aux clients de
prendre des dA©cisions A©clairA©es sur la sA©curitA© et minimiser les risques.

i[> HP Enterprise Cloud Service (ECS) - End Point Threat Management protA“ge les postes de
travail fixes et mobiles contre les virus, les logiciels malveillants, les logiciels espions et les
intrusions en bloquant les communications non autorisA©es et en prA©venant Ia[JJinstallation de
logiciels malvenus.

i[> Les services HP Security Information and Event Management (SIEM) assurent la collecte
et l1a[JJanalyse des AOvA©nements de sA©curitA© pertinents pour fournir une vision unifiA©e des
activitA©s de sA©curitA© au travers de la[[Jentreprise et gA©nA©rer des rapports prA©dA©finis
pour faire la dA©monstration de la conformitA© avec les rA"gles de sA©curitA© et les
rA©glementations en vigueur.

i0% HP Application Security Testing-as-a-Service identifie et colmate les vulnA©rabilitA©s au
niveau de la couche applicative grA¢ce A des services da[JJanalyse de code et de tests
da[[intrusion pour rA©@duire les risques, les dA©lais et les investissements nA©cessaires pour
garantir la sA©curitA© des logiciels.

Optimiser en supervisant continuellement pour identifier les progrA”s

HP Secure Boardroom est un portail da[Jjentreprise global qui consolide les sources de donnA©es
de sA©curitA© existantes au sein da[JJun systA"me central. Les cadres dirigeants et les DSI
disposent ainsi da[j[June plus grande visibilitA© et da[JJinformations exploitables pour prendre des
dA©cisions A©clairA©es et dA©terminer les investissements en fonction des prioritA©s mAo©tiers.

HP fournit aux entreprises Instant-On les moyens de protA©ger leurs donnA©es, de dA©fendre
leurs ressources, de gA©rer le risque et de soutenir Ia[J[Jinnovation. Pour plus da[][Jinformations sur
les nouvelles solutions HP et les nouveaux services HP, reportez-vous au site Web
www.hp.com/go/risk2011.

L40DA©VvA©nement utilisateur HP de rA©fA©rence, HP DISCOVER, se dA©roulera A Vienne, en
Autriche, du 29 novembre au ler dA©cembre. Cet AOvA©nement permettra de dA©couvrir des
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entreprises ayant entamA®© leur transformation en entreprises Instant-On
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