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Aujourdâ��hui lâ��informatique est partout et les systÃ¨mes quiÂ  contrÃ´lent nos moindres faits
et gestes omniprÃ©sents. Lâ��explosion des rÃ©seaux neÂ  concerne plus seulement les
ordinateurs.

Elle touche Ã  tous les aspects de la vie comme les Â« objets Â» embarquÃ©s dans nos  poches et
demain probablement â�� les industriels y travaillent dÃ©jÃ  â�� les  appareils mÃ©dicaux
embarquÃ©s communicants comme par exemple le pacemaker  connectable Ã  Internet.

Câ��est une mutation sans prÃ©cÃ©dent.  La  sociÃ©tÃ© numÃ©rique est en marche et nul
retour en arriÃ¨re nâ��est possible ni mÃªme  envisageable. La sÃ©curitÃ© des infrastructures pose
de ce fait un dÃ©fi majeur.  Tant pour les Etats et les administrations que pour les entreprises.
Dâ��autant  que, quoiquâ��en disent les dÃ©cideurs, en particulier en France, les spÃ©cialistes  en
sÃ©curitÃ© sont devenus une denrÃ©e rare et courtisÃ©s au niveau mondial. Le  retard de notre
pays dans ce domaine est patent.

Prenons le secteur hautement stratÃ©gique quâ��est la  DÃ©fense du pays.

Les besoins sont estimÃ©s Ã  250 ingÃ©nieurs par an pendant 5 ans rien que pour le  MinistÃ¨re de
la DÃ©fense, et lâ��Agence Nationale de la SÃ©curitÃ© des SystÃ¨mes  dâ��Information (ANSSI). 1
250 spÃ©cialistes, câ��est bien plus que la capacitÃ©  actuelle de formation de lâ��ensemble des
Ã©coles dâ��informatique ! Or, cette  situation de pÃ©nurie ne va pas sâ��amÃ©liorer pour au
moins deux raisons. La  premiÃ¨re tient Ã  ce que dâ��autres ministÃ¨res, notamment le MinistÃ¨re
de la SantÃ©,  mais aussi des entreprises commencent Ã  prendre sÃ©rieusement conscience de 
lâ��enjeu de la sÃ©curitÃ© informatique. 

La seconde Ã  lâ��intrusion des grandes sociÃ©tÃ©s amÃ©ricaines, telles que Google,  Appleâ�¦,
qui commencent Ã  chasser et Ã  piller des sociÃ©tÃ©s â�� on peut citer HSC  Consulting ou
Sogeti â�� incapables de rivaliser avec les salaires proposÃ©s. Dâ��oÃ¹  une hÃ©morragie
inquiÃ©tante de ressources rares et tout cela dans un  environnement oÃ¹ les attaques vont
croissant et gagnent en sophistication. Câ��est  le cas, en particulier, depuis la fin de lâ��annÃ©e
2009. Elles ont visÃ© des Etats  (Estonie, Zimbabwe, Iran, Franceâ�¦), des organismes
supranationaux (OTAN,  CommunautÃ© EuropÃ©enne, organisation du G-20â�¦), des sociÃ©tÃ©s
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importantes  (Siemens, Maersk, MasterCardâ�¦) et, pour certaines dâ��entre elles travaillant dans  le
domaine des hautes technologies liÃ©es Ã  la sÃ©curitÃ© (RSA Labs, HB Gary,  RealTek,
Comodoâ�¦). Câ��est bien de mettre de lâ��informatique et des rÃ©seaux partout  (mÃªme lÃ  oÃ¹
ils nâ��ont rien Ã  faire) mais encore faut-il avoir des gens  compÃ©tents et de confiance pour faire
tourner tout cela.

Que faire pour pallier la pÃ©nurie et sÃ©curiser nos  systÃ¨mes dâ��information ?

En allant chercher les ressources lÃ  oÃ¹ elles sont. Chez les hackers quâ��on a  tendance Ã 
diaboliser Ã  lâ��excÃ¨s. Pourquoi ? Parce quâ��on ne les comprend pas. Il  est donc essentiel de
rappeler ce que le terme Â« hacker Â» recouvre.  Contrairement Ã  lâ��idÃ©e reÃ§ue et
malheureusement vÃ©hiculÃ©e â�� surtout en Europe â��  ce terme ne dÃ©signe en aucun cas
une personne dotÃ©e de mauvaises intentions,  contrairement au pirate informatique. Le terme de 
hacker dÃ©signe toute personne capable dâ��analyser en profondeur un systÃ¨me  â�� que ce
systÃ¨me soit technique comme un ordinateur ou un tÃ©lÃ©phone, mais  Ã©galement humain,
social, lÃ©gislatif â�� de sorte Ã  en comprendre les mÃ©canismes  les plus intimes, en
privilÃ©giant le rÃ©sultat sur la mÃ©thode (contrairement  souvent Ã  lâ��approche
acadÃ©mique).

Un hacker, par dÃ©finition, nâ��hÃ©site pas Ã  sâ��Ã©carter de toute forme dâ��orthodoxie  en
particulier technique et scientifique pour parvenir Ã  ses fins. Câ��est  principalement ce trait de
caractÃ¨re â�� gÃ©nÃ©ralement couplÃ© Ã  un certain  anticonformisme, un soupÃ§on
dâ��autisme et dâ��esprit quelquefois perÃ§u, Ã  tort,  comme asocial â�� qui dans lâ��opinion
gÃ©nÃ©rale fait du hacker une personne peu  recommandable. Câ��est une profonde
mÃ©connaissance de ce quâ��est le mouvement et  lâ��esprit hacker.

Cette mÃ©connaissance est toutefois Ã  moduler selon  les pays et les cultures.

Le monde anglo-saxon, contrairement au monde latin, a toujours manifestÃ© un  intÃ©rÃªt
pragmatique vis-Ã -vis des hackers. Câ��est Ã©galement le cas de lâ��Allemagne  qui a, depuis les
annÃ©es 80, su intelligemment sâ��appuyer sur la communautÃ© des  hackers allemands et qui,
dans le domaine de lâ��informatique, a su mieux ou moins  mal anticiper la pÃ©nurie gravissime
qui sâ��annonce. Mais ils ont su aussi ne pas  sacrifier Ã  la compÃ©tence, les valeurs
fondamentales quâ��exigent les mÃ©tiers de  la sÃ©curitÃ© informatique : Ã©thique et loyautÃ©.
Cela passe entre autres choses  par une gestion humaine et managÃ©riale dans les deux sens : si
les hackers ont  des droits, et notamment celui de la reconnaissance, ils ont aussi des devoirs.  Or
cela la France ne sait pas le faire : la politique de la main de fer dans un  gant de velours lui est
totalement Ã©trangÃ¨re.

A cet Ã©gard, la France dont la rÃ©ponse au mouvement des hackers a Ã©tÃ© dâ��empiler  les
textes â�� la cÃ©lÃ¨bre loi Godfrain, devenue plus tard lâ��article 323 du Code  PÃ©nal,
agrÃ©mentÃ© depuis 2003 de nombreux autres textes, tous aussi subtilement  inappropriÃ©s
ayant pour nom LSQ, LCENâ�¦ - accuse un retard catastrophique que  lâ��on peut Ã©valuer Ã  au
moins 20 ans (par exemple par rapport Ã  lâ��Allemagne).

Dâ��oÃ¹ lâ��absence dâ��un mouvement hacker digne de ce nom â�� Ã  part lâ��historique mais 
trÃ¨s actif /tmp/lab et quelques rÃ©surgences ici et lÃ  du groupe 2600. Ce nâ��est  que trÃ¨s
rÃ©cemment (depuis 2009) et encore timidement que la France voit  lâ��organisation de
confÃ©rences de hacking comme iAWACS, HES, HIPâ�¦ mais toujours  avec une extrÃªme prudence
car on ne sait jamais comment lâ��article 323 du Code  PÃ©nal sera appliquÃ© au final.

A lâ��Ã©tranger les plus grandes confÃ©rences de hacking â�� comme les plus petites,  et le terme
nâ��est pas pÃ©joratif â�� sont sponsorisÃ©es par les trÃ¨s grosses  sociÃ©tÃ©s de logiciels ou de
services (Google, Microsoft, Oracleâ�¦) et,  quelquefois, avec le soutien des Etats (par exemple la
cÃ©lÃ¨bre confÃ©rence  Hack.lu au Luxembourg). Elles sont tout autant frÃ©quentÃ©es

Page 2 / 3



SÃ©curitÃ© : La Cyberguerre, le retard franÃ§ais !
https://www.info-utiles.fr/modules/news/article.php?storyid=16028

majoritairement par  les services gouvernementaux et les industriels/sociÃ©tÃ©s.

Câ��est la preuve â�� sâ��il en fallait une â�� que les Ã©volutions majeures se font, 
aujourdâ��hui, dans ces confÃ©rences et nulle part ailleurs. PhÃ©nomÃ¨ne trÃ¨s  significatif :
depuis quatre ans les avancÃ©es majeures en matiÃ¨re de  cryptanalyse ne sont plus publiÃ©es
dans les confÃ©rences acadÃ©miques mais dans  les confÃ©rences de hacking et en particulier lors
de la confÃ©rence du CCC (Chaos  Computer Club) Ã  Berlin.

En France, on est encore, hÃ©las, dans un monde dâ��anciens qui administrent mais  ne
comprennent rien Ã  la technique et les jeunes hackers qui maÃ®trisent mais  nâ��administrent
pas. Cette fracture nâ��est plus tenable. Sinon, ce qui a commencÃ©  comme un mouvement
dâ��humeur risque de se muer en une rÃ©elle colÃ¨re contre les  dÃ©cideurs dont ni les
institutions, ni les entreprises ne sortiront indemnes. Et  les victimes seront le pays tout entier, y
compris les hackers qui ne peuvent  espÃ©rer quâ��une victoire Ã  la Pyrrhus.

[ Eric Filiol, Directeur de la recherche de lâ��Ecole  SupÃ©rieure, dâ��Informatique, Electronique,
Automatique (ESIEA).]

Page 3 / 3

http://www.esiea.fr/Esiea.cml

