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La France a transposÃ© Â« le Paquet TÃ©lÃ©com Â» (directive 2009/136 du 25Â  novembre 2009)
par ordonnance 2011-1012 du 24 aoÃ»t 2011 publiÃ©e au journalÂ  officiel le 26 aoÃ»t 2011. 
HervÃ© Gadabou,  avocat associÃ© chez Courtois Lebel, explique comment cette ordonnance du
24 aoÃ»t  2011 modifie notamment certaines dispositions de la loi nÂ°78- 17 du 6 janvier  1978
Informatiques, Fichiers et LibertÃ©s.

Les cookies : l'acceptation prÃ©alable de l'utilisateur

L'ordonnance du 24 aoÃ»t 2011 relative aux communications Ã©lectroniques modifie  l'article 32 II
de la Loi nÂ°78-17 du 6 janvier 1978. Cet article impose de  nouvelles contraintes aux responsables
de traitement de donnÃ©es personnelles,  s'agissant des cookies. 

DÃ©sormais, l'utilisation de cookies doit Ãªtre prÃ©alablement soumise Ã   l'acceptation de
l'utilisateur (systÃ¨me dit de l'Â« opt in Â»). En d'autres  termes, les opÃ©rateurs internet
responsables de traitement de donnÃ©es  personnelles doivent obtenir le consentement des
internautes, aprÃ¨s leur avoir  donnÃ© des informations Â« claires et complÃ¨tes Â» (finalitÃ© des
cookies et  description des moyens pour s'y opposer), avant d'implanter des cookies dans  leurs
systÃ¨mes.

Pour rappel, jusqu'Ã  la publication de l'ordonnance du 24 aoÃ»t 2011, les  utilisateurs pouvaient s'y
opposer, mais postÃ©rieurement Ã  l'installation dudit  cookie (systÃ¨me dit de l' Â« opt out Â»).

Les exceptions Ã  l'obligation d'obtenir l'accord  prÃ©alable de l'intÃ©ressÃ©, dÃ©jÃ 
prÃ©sentes dans l'ancien article 32, sont  maintenues pour :

â�¢ Les cookies qui ont pour Â« finalitÃ© exclusive de permettre ou faciliter la  communication par
voie Ã©lectronique Â» et

â�¢ Les cookies qui sont Â« strictement nÃ©cessaires Ã  la fourniture d'un service  expressÃ©ment
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demandÃ© par l'internaute Â».

Les moyens techniques permettant de satisfaire Ã  ces obligations restent Ã   dÃ©terminer. En
effet, le texte prÃ©cise seulement que l'accord Â« peut rÃ©sulter de  paramÃ¨tres appropriÃ©s de
son dispositif de connexion ou de tout autre dispositif  placÃ© sous son contrÃ´le Â».

L'opÃ©rateur doit en tout Ã©tat de cause modifier les conditions d'utilisation de  son site pour
remplir son devoir d'information, en intÃ©grant les nouvelles  dispositions imposÃ©es par
l'ordonnance. Ces modifications devront Ãªtre portÃ©es Ã   l'attention de l'internaute et
expressÃ©ment acceptÃ©es par ce dernier (et non  tacitement), et ce avant mÃªme Â« toute action
tendant Ã  accÃ©der, par voie de  transmission Ã©lectronique, Ã  des informations dÃ©jÃ 
stockÃ©es dans son Ã©quipement  terminal de communications Ã©lectroniques, ou Ã  inscrire des
informations dans  cet Ã©quipement Â».

Il conviendra de suivre l'Ã©volution des recommandations techniques, conseils et  mentions
d'informations types publiÃ©es par la CNIL, laquelle ne semble pas  encore avoir mis Ã  jour son site
internet.

L'obligation de notification

L'article 38 de l'ordonnance du 24 aoÃ»t 2011 intÃ¨gre un article 34 bis dans la  Loi nÂ°78-17 du 6
janvier 1978 qui institut une obligation de notification en cas  de violations de donnÃ©es
personnelles (Data Security Breach).

â�¢ Qui est concernÃ© ?

L'obligation de notification concerne les donnÃ©es traitÃ©es dans le cadre de la Â«  fourniture de
services de communications Ã©lectroniques ouverts au publicÂ», ce  incluant Ã©galement les
fournisseurs Â« prenant en charge les dispositifs de  collecte de donnÃ©e et d'identification Â».

Pour rappel, on entend par Â« services de communications Ã©lectroniques Â» les  prestations
consistant entiÃ¨rement ou principalement en la fourniture de  communications Ã©lectroniques. Ne
sont pas visÃ©s les services consistant Ã  Ã©diter  ou Ã  distribuer des services de communication
au public par voie Ã©lectronique.

â�¢ Que recouvre la notion de Â« violation de  donnÃ©es personnelles Â» ?

Selon l'ordonnance, la violation de donnÃ©es personnelles constitue toute  situation de violation de
la sÃ©curitÃ© du systÃ¨me d'information entraÃ®nant, de  faÃ§on accidentelle ou illicite :

- la destruction,

- la perte,

- l'altÃ©ration,

- la divulgation, ou encore

- l'accÃ¨s non autorisÃ© Ã  des donnÃ©es personnelles par un tiers.
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Ces Ã©lÃ©ments ne sont pas cumulatifs.

â�¢ Quand notifier ?

L'obligation de notification doit Ãªtre faite Â« sans dÃ©lai Â».

â�¢ A qui notifier ?

En cas de violation, l'ordonnance prÃ©voit une notification sans dÃ©lai :

- Ã  la CNIL

- aux intÃ©ressÃ©s 

L'obligation sans dÃ©lai de notification aux intÃ©ressÃ©s par le fournisseur est  obligatoire dÃ¨s
lors que cette violation est susceptible de porter atteinte aux  donnÃ©es personnelles ou Ã  la vie
privÃ©e de l'abonnÃ© ou d'une autre personne  physique.

Exceptions :

L'obligation de notification Ã  l'intÃ©ressÃ© n'est pas  nÃ©cessaire si la CNIL a constatÃ©
que des mesures de protections  appropriÃ©es ont Ã©tÃ© mises en Å�uvre par le fournisseur
(cryptage des donnÃ©es par  exemple, rendant les donnÃ©es incomprÃ©hensibles).

A dÃ©faut de telles mesures, la CNIL peut mettre en demeure le fournisseur  d'informer
Ã©galement le ou les intÃ©ressÃ©s de la violation constatÃ©e.

â�¢ Quelles sont les modalitÃ©s de forme et de fond des  notifications ?

Le texte de l'ordonnance ne prÃ©cise pas les modalitÃ©s de la notification.

Il convient donc de se rÃ©fÃ©rer Ã  l'article 3 la directive 2002/58/CE du 12  juillet 2002, sur ce
point plus prÃ©cis :

La notification faite Ã  l'abonnÃ© ou Ã  la personne physique doit indiquer, au  minimum :

- la nature de la violation de donnÃ©es personnelles

- les points de contact auprÃ¨s desquels des informations supplÃ©mentaires peuvent  Ãªtre
obtenues

- une recommandation des mesures Ã  adopter afin d'attÃ©nuer les consÃ©quences  nÃ©gatives
Ã©ventuelles de la violation de donnÃ©es personnelles.

La notification faite Ã  la CNIL doit, selon la directive, dÃ©crire les  consÃ©quences de la violation
de donnÃ©es personnelles, et les mesures proposÃ©es  ou prises pour y remÃ©dier.

â�¢ Quelles obligations associÃ©es ?

Le fournisseur doit dÃ©sormais Ã©tablir un inventaire des violations constatÃ©es  qu'il tient Ã 
disposition de la CNIL.

Cet inventaire doit comprendre :

- les modalitÃ©s des violations constatÃ©es ;

Page 3 / 4



Internet : Des modifications substantielles de la loi Informatique et libertÃ©s
https://www.info-utiles.fr/modules/news/article.php?storyid=16049

- les effets provoquÃ©s par cette violation ;

- les mesures entreprises pour y remÃ©dier.

â�¢ Quelles sanctions en cas de dÃ©faut de notification  ?

L'absence de notification est punie d'une peine pouvant aller jusqu'Ã  5 ans de  prison et 300.000
euros d'amende (insertion d'un nouvel alinÃ©a Ã  l'article  226-17 du code pÃ©nal).

Page 4 / 4


