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A ce jour, dans la majoritA© des cas, force est de constater que le traditionnel couple A«
Login/Mot de passe A» continue de sa[J[Jimposer comme le mode da[JJauthentification
proposA©. Mais est-ce si efficace pour se prA©munir de toute usurpation da[JJidentitA© ? Pas si
sA»ra[]! nous ditStA©phane DRAI, PrA©sident de CertEurope.

Incontestablement, 1a[JJusage da[JJInternet dans un contexte professionnel et personnel ne cesse
de se dA©velopper. En effet, vecteur de communication du quotidien, le web est massivement
utilisA© pour rA©pondre A bien des usages : communication, processus transactionnels,
commoditA©s, services aux citoyens, gestion de ses comptes en lignea[]! Autant de champs
da[Japplications qui imposent de garantir une parfaite sSA©curitA©.

Les exemples ne manquent pas et font couler beaucoup da[]Jencre dans les mA©dias qui mettent
rA©guliA"rement en lumiA“re de nombreuses affaires liA©es A la sA©curitA© informatique et plus
particuliA"rement aux vols de donnA©es ou, plus gA©nA©ralement, A la[JJusurpation
da[[identitA©. Administrations, professionnels, sites marchands et particuliers doivent donc A2tre
particuliA“rement vigilants. Au-delA de ces A©IA©ments, la[J[Jindustrie IT doit A©galement se
mobiliser pour proposer des alternatives et de nouveaux moyens pour garantir une sA©curitA© de
premier plan. Au niveau rA©glementaire, le IA©gislateur a A©galement clairement montrA© son
intention de durcir le ton sur le thA"me de I'usurpation d'identitA© avec I'adoption de la loi

LOPPSI2.

Ainsi, 1a[JJon assiste progressivement A une A©volution des mentalitA©s et A une prise de
conscience de la[J[Jensemble du marchA©. Na[][Joublions pas que la confiance est A la base du
dA©veloppement des activitA©s rA©alisA©es sur Internet. Il est donc indispensable de la
repositionner au centre du dA©bat afin que cette derniA re ne vienne pas entraver le formidable
A©lan que connaA®t le web. Il est donc fondamental de proposer de nouveaux modes
daJauthentification simples et adaptA©s aux usages da[JJaujourda[jJhui.

Pour rA©pondre A ce besoin, la[JJapproche qui consiste A sa[[Jauthentifier via un certificat
A©lectronique semble se gA©nA©raliser ( banques, administrations, rA©ponses aux marchA©s
publicsa[]!). En effet, elle garantit une totale sA©curitA© et permet de fiabiliser le processus
da[[Jauthentification. Autre point jouant en sa faveur, le certificat A©lectronique permet de signer
A®©lectroniquement des documents. Il permet donc de conjuguer simplicitA© et performance.
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Opter pour ce type da[J[Japproche permet A©galement de garantir un accA”s unique A un service.
Il nd[est ainsi pas possible de partager un A« Login/Mot de passe A» avec diffA©rentes

personnes. Cela permet notamment aux entreprises, qui proposent des services et abonnements en
ligne, de sa[JJassurer qua[jJun seul abonnA© accA"de A son contenu.

Ce point est particuliA"rement important pour diffA©rents secteurs comme celui de mA©dias qui
orientent massivement leur nouveau modA“le commercial sur le web : accA”s payant aux contenus
en ligned[]! Enfin, au-delA de ces AOIA©ments, il est important de faciliter la vie numA©rique des
internautes et de jouer la carte de la fA©dA©ration da[JJidentitA© sur un moyen
da[jJauthentification unique.

Sa[jJauthentifier sur Internet est donc un processus stratA©gique qui devrait A©voluer A court
terme. Il est utile de proposer des moyens daDDauthentlﬂcatlon accessibles A tous. Ca[J[Jest A
cette unique condition que la confiance numA©r|que pourra A2tre restaurA©e et que les actions
liA©es A la cybercriminalitA© pourront A2tre endiguA®©es.

Page2/2



