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Kroll Ontrack, leader sur le marchA© de la rA©cupA®©ration de donnA©es, de la recherche
da[informations et de preuves informatiques, dA©voile une sA®©rie insolites de vidA©os
humoristiques destinA©es A sensibiliser et A©duquer les entreprises sur les attitudes et reflexes
A adopter en cas de perte de donnA®©@es.

Avec 25 annA®©es d'expA©rience et plus de 50 000 rA©cupA©rations de donnA©es rA©ussies
A travers le monde en 2010, Kroll Ontrack a acquis une connaissance inA©galA©e des
diffA©rentes causes de pertes de donnA©es.

1| Kroll Ontrack.

A« Force est de constater que la perte de donnA©es est un problA “me courant pour les entreprises
aujourd'hui, et sa prA©vention devrait figurer parmi les premiA res prioritA©s du DSI A», commente
Paul Dujancourt, directeur gA©nA©ral de Kroll Ontrack France. A« Mais, malgrA© la
mA©diatisation de nombreuses failles de sA©curitA© au niveau des donnA®©es, trop d'entreprises
continuent A sous-estimer la valeur de leurs donnA®©es et les risques considA©rables qu'elles
prennent en protA©geant insuffisamment ces derniA ‘res. Nous voulons aider les utilisateurs A
Ao©viter le dA©sagrA©ment et la frustration qui peuvent s'installer suite A une perte de
donnA©es, notamment si elle implique la perte de donnA©es personnelles ou critiques pour
la[0entreprise. Le meilleur moyen de protA©ger et rA©cupA©rer les donnA©es en cas de sinistre
est d'avoir un partenariat avec un spA©cialiste de la rA©cupA©ration de donnA©es A».

Chaque situation de perte de donnA®©es est diffA©rente, et les cas se produisent A tout
moment, partout et en toute circonstance, avec des causes extrAZmement variA©es. Les vidA©os
suivantes illustrent les erreurs les plus courantes qui peuvent entraA®ner une perte de donnA®©es.

Chacune de Nces~vid/:\©os au titre irrA©vA©rencieux est acconpagnA©e d'un conseil pour aider les
entreprises A A©viter ou affronter un cas de perte de donnA®©es.

Erreur A ne pas commettre nA°l : Laisser un_collA"gue tenter de solutionner votre perte de
donnA®©es

Le conseil de Kroll Ontrack : La perte de donnA©es est une menace bien rA©elle qui ne peut pas
Altre ignorA©e. La prA©paration A une perte de donnA©es doit faire partie intA©grante de toute
stratA©gie de reprise aprA’s sinistre.

Erreur A ne pas commettre nA°2 : Accumuler_les experts en sauvegarde

Le conseil de Kroll Ontrack : Pour la gestion des donnA®©es vitales, il est essentiel que les rA’les et
responsabilitA©s en matiA“re de gestion de donnA©es soient clairement dA©finis. En cas de perte
de donnA©es, sa[JJappuyer sur un partenaire expert en rA©cupA©ration de donnA©es pourra faire
la diffA©rence.
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http://www.youtube.com/watch?v=vMrJFHlAfp0
http://www.youtube.com/watch?v=vMrJFHlAfp0
http://www.youtube.com/watch?v=udh5epnqJRQ

Insolite : Kroll Ontrack, le top 10 des moyens infaillibles pour perdre ses donnA®©es
https://www.info-utiles.fr/modules/news/article.php?storyid=16077

Erreur A ne pas commettre nA°3 : Archiver_ses bandes n'importe oA!

Le conseil de Kroll Ontrack : MA2me avec une procA©dure de sauvegarde robuste et efficace, le
risque de perte de donnA©es demeure. Les solutions d'archivage, de consolidation, de catalogage
et d'indexation des donnA©es permettent de garantir que les donnA©es sont stockA©es de
maniA“re sA©curisA©e, tout en A©tant facilement accessibles en cas de besoin.

Erreur A ne pas commettre nA°4 : Ne pas _gaspiller son argent avec des formations

Le conseil de Kroll Ontrack : Quel que soit le budget informatique d'une entreprise, le co,:A»t de la
formation aux nouveaux systA"mes doit A2tre pris en compte, en plus du coA»t des systA"mes
proprement dits.

Erreur A ne pas commettre nA°5 : Remplacer frA©guemment son logiciel de sauvegarde

Conseil A suivre : Une procA©dure de sauvegarde est dA©faillante si le moment voulu elle ne
peut accA©der aux donnA©es stockA©es sur le support d'archivage. Pour des audits de
conformitA© ad hoc et les demandes de restauration de donnA©es quotidiennes, le responsable
concernA© doit avoir une totale accessibilitA© et un parfait contrA’le des donnA®©es.

Erreur A ne pas commettre nA°6 : Formater_ses bandes involontairement

Conseil A suivre : Les rA©glementations relatives A la gestion des donnA©es pour les
diffA@rents secteurs de la[J[Jindustrie dicteront les impA©ratifs de rA©cupA®©ration et d'extraction
des donnA©es archivA©es, de catalogage et da[JJindexation des donnA®©es, et de destruction
dA©finitive des donnA©es en fin de vie.

Erreur A ne pas commettre nA°7 : Ne pas_suivre les avancA©es technologiques

Conseil A suivre : A[] I'heure 0A! la technologie continue de progresser A un rythme
accA©IA©rA©, la[Jentreprise ne doit pas faire laJimpasse sur les donnA©es archivA©es. Il est
important de collaborer avec un expert dotA© du savoir-faire technique et du matA©riel appropriA©
pour extraire les donnA©es A la demande, les migrer, les cataloguer et les indexer.

Erreur A ne pas commettre nA°8 : Ne pas_prendre ses impA©ratifs de sauvegarde au
sA©rieux

Conseil A suivre : La gestion des donnA©~es tout au long de leur cycle de vie nA©cessiEe un
examen attentif. La sauvegarde des donnA©es ne doit jamais A2tre une rA©flexion aprA”s coup.

Erreur A ne pas commettre nA°9 : ConsidA®©rer que la[JJon né[]la pas besoin de beaucoup
d'expA©rience

Conseil A suivre : Il est facile d'oublier A quel point les donnA©es sont prA©cieuses lorsque la
gestion des donnA©es et la sauvegarde se dA©roulent de faA§on routiniA“re. Confier des tA¢ches
importantes mais ordinaires A un personnel inexpA©rimentA© peut A2tre prA©judiciable pour
l&[0entreprise. L'erreur humaine est la cause la plus courante de perte de donnA®©es.

Erreur A ne pas commettre nA°10 : Ne pas assurer ses donnA©es sauvegardA©es

Conseil A suivre : Mieux vaut QrA@venir que guA@rir, aussi les entreprises doivent-elles toujours
planifier le coA»t de la rA©cupA®©ration des donnA®©es, ainsi que le coA»t du remplacement des
supports.
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http://www.youtube.com/watch?v=2zZDVlUzBKc
http://www.youtube.com/watch?v=KiZ-J1UHUgQ
http://www.youtube.com/watch?v=iKkHTx8xGfc
http://www.youtube.com/watch?v=3-u4ja_JLsQ
http://www.youtube.com/watch?v=vYr3w18KeFc
http://www.youtube.com/watch?v=fjTCC-im7GI
http://www.youtube.com/watch?v=fjTCC-im7GI
http://www.youtube.com/watch?v=VhqPFZBTVlw
http://www.youtube.com/watch?v=VhqPFZBTVlw
http://www.youtube.com/watch?v=qXNCe5akoC4

