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Un rapport de Verizon montre quafjjun trA"§ grand nombre da[jJentreprises A©prouvent des
difficultA©s A se conformer aux normes de sA©curitA© de Iél]l]indgstrie des cartes de paiement,
exposant ainsi les informations confidentielles des consommateurs A de trA”s forts risques.

La seconde A©dition du rapport Verizon Payment Card Industry Compliance Report rA©vA~le
en effet que la plupart des entreprises qui acceptent des cartes de paiement (crA©dit et/ou dA©bit)
ont le plus grand mal A atteindre et A conserver la certification de la norme Payment Card
Industry Data Security Standard (PCI DSS), augmentant leurs risques de perte da[Jinformations
client confidentielles et de fraudes A la carte de crA©dit.

Les lourdes pA©nalitA©s qua[jJelles encourent, notamment des amendes et une hausse des frais
de traitement transactionnel par les enseignes A©mettrices des cartes, semblent sans effet, tout
comme les pressions exercA©es par leurs partenaires et clients, qui exigent qua[jJelles
dA©montrent leur conformitA© permanente.

En plus de faire IéDDA@tat des lieux de Ia~conformitA© aux normes PCI DSS, le rapport examine le
degrA© de conformitA© des entreprises A chacune des 12 exigences PCl et AOmet des
recommandations pour les aider A sa[][ly soumettre durablement.

Verimnbusiness

A« Nous espA©rions que davantage da[J[Jentreprises se conforment A la norme PCl, car ca[JJest
ainsi qua[][Jelles renforceront leur sA©curitA© et que le nombre de failles de sA©curitA© diminuera
A», explique Wade Baker, directeur de la gestion du risque chez Verizon. A« Nous souhaitons que
ce rapport les aide A mieux cibler leurs efforts et A appliquer nos recommandations pour
accA©IA©rer leur mise en conformitA© PCI. Notre ambition est de parvenir A un environnement
de transactions par carte plus sA©curisA© pour les consommateurs comme pour les entreprises. A»

REMARQUE : des ressources suppll\@mentajres illustrant ce rapport, parmi lesquelles un podcast
audio et des tableaux et graphiques haute rA©solution, sont A©galement disponibles.
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Conclusions du rapport PCI sur les Aovaluations PCl et les compromissions de donnA©es
constatA©es

Le rapport sa[JJappuie sur la[JJanalyse de la centaine da[JJA©valuations PCI DSS effectuA©es par
laJ0A©quipe des PCl Qualified Security Assessors de Verizon en 2010, ainsi que sur les donnA©es
recueillies par les experts du groupe Investigative Response de Verizon au cours de leurs enquA2tes
sur les infractions constatA©es sur les donnA©es de cartes de paiement. LA[JJA©quipe Verizon Risk
Intelligence a par ailleurs recoupA© ces A©valuations avec celles des A©tudes de cas de
compromissions de donnA©es bancaires de son rapport 2011 Verizon Data Breach Investigations
Report.

Les A©valuations portent sur des donnA©es da[J[Jentreprises basA©es aux Etats-Unis, en Europe et
en Asie, offrant ainsi le premier panorama mondial de la norme PCI.

Principales analyses

Voici les principales conclusions du rapport 2011 Verizon Payment Card Industry Compliance Report

a[l¢ Le degrA© de conformitA© ne sa[][lest ni aggravA© ni amA®©liorA®© ; il reste A«
dA©cevant A». Seules 21 % des organisations A©taient totalement conformes au cours du premier
audit. Parmi les motifs de cette non-conformitA© PCl gA©nA©ralisA©e, le rapport note 1a[JJexcA"s
de confiance, la baisse de vigilance et la nA©cessitA© de se concentrer sur da[JJautres
problA©matiques de conformitA© et de sA©curitA©.

a[l¢ Le dA©faut de conformitA© PCI accroA®t les risques de compromissions de
donnA®es. Le rapport de cette annA©e a de nouveau dA©montrA© que les entreprises non
conformes aux normes PCl sont plus exposA©es aux risques de vol de donnA©es bancaires, de vol
da[Jidentifiants et de fraude.

a[l¢ Les entreprises peinent tout particuliA ' rement A satisfaire les exigences PClI les
plus importantes. Elles reconnaissent avoir surtout des difficultA©s avec les exigences nA°3
(protA©ger les donnA©es stockA©es concernant les titulaires de cartes de paiement), nA°10
(surveiller et contrA’ler les accA”s), nA°11 (tester rA©guliA“rement les systA"mes et procA©dures
de sA©curitA©) et nA°12 (faire appliquer les rA"gles de sA©curitA©), qui visent toutes A
protA©ger les donnA©es des porteurs de cartes de paiement.

a[l¢ La[[Jabsence de prioritA© accordA®©e aux efforts de mise en conformitA© rA©vA-le
une sous-estimation des risques sA®©curitaires. La[[Japproche par prioritA© (Prioritized
Approach) lancA©e en 2009 visait A aider les entreprises A identifier et rA©duire les risques
liA©s aux donnA©es de cartes de paiement et A faciliter la mise en place des procA©dures
annuelles imposA©es par la norme PCI. Le rapport indique toutefois que de nombreuses entreprises
se sont contentA©es de suivre les recommandations de la norme PCl DSS, sans adosser de
stratA©gie de gestion des risques A leur dA©marche de mise en conformitA©. Par consA©quent,
beaucoup ignorent les menaces sA©curitaires prA©sentant les plus grands risques et impacts
nA©gatifs.

a[¢ La norme PCI protA-ge contre les attaques les plus courantes. Les logiciels malveillants
et le piratage constituent les deux types da[][Jattaques les plus frA©quents sur les donnA©es des
titulaires de cartes de paiement. De nombreuses dispositions de la norme PCI se recoupent pour
prA©venir ces attaques.

Recommandations pour se mettre en conformitA®©

A la[Jissue de ses recherches approfondies, Verizon prA©conise les recommandations suivantes
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aux entreprises qui A©prouvent des difficultA©s A se conformer A la norme PCl :

a[l¢ GA©rer la mise en conformitA© au quotidien, en continu. La[[JadhA©sion A la norme
PCI requiert en effet une attention de tous les instants. Cela passe par la[JJexamen quotidien des
journaux da[]JactivitA©, la surveillance hebdomadaire de 1a[JJintA©gritA© des fichiers, l1a[Janalyse
trimestrielle des vulnA©rabilitA©s et des tests de pA©nA©tration annuels. Verizon recommande
que ces activitA©s soient confiA©es A un responsable PCl en interne, qui veille A la mise en
conformitA© quotidienne de la[Jentreprise.

a[l¢ Ne pas sa[[lauto-A©valuer, ou alors avec la plus grande prA®©caution . Les
commerA§ants de niveaux 1 et 2 (ceux qui traitent les plus gros volumes de transactions par carte)
sont autorisA©s A auto-A©valuer leur degrA© de conformitA© A la norme PCI. Toutefois, au vu
des nombreux conflits da[j[JintA©rAat potentiels, Verizon leur recommande vivement de confier A
un tiers impartial I1a[JJA©valuation ou la validation des rA©sultats da[JJA©valuation.

a(l¢ Se prA©parer A satisfaire des exigences plus strictes. En octobre 2010, le PCI Security
Standards Council annonA§ait la norme PCI DSS 2.0, une version plus stricte imposant la validation
de la mA©thodologie de dA©finition du champ da[Japplication. Les entreprises, dont la plupart
peinent JA©jA A se conformer A la norme actuelle, vont donc devoir se prA©parer rapidement
A adhA©rer A cette nouvelle version.
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