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Traditionnellement, la sA©curitA© est abordA©e de maniA“re assez classique et largement
tournA©e vers une approche orientA©e logiciel : anti spam, anti virusa[]! Ces AOIA©ments
sont bien entendu stratA©giques, mais doivent A2tre complA©tA©s par des dispositifs plus
structurants affirme Magdi Houry, PrA©sident d'Euclyde.A

Les aspects [iA©s A |a[][Jinfrastructure sont donc cruciaux, notamment au niveau des data
centers. Dans ce contexte, les notions de disponibilitA©, de connexion et de continuitA© de service
sont A prendre en compte. Le plan de reprise da[JJactivitA© (PRA) et le plan de continuitA©
da[jJactivitA© (PCA) sont des A©IA©ments clA©s de ce dispositif.

Mais de quoi parle-t-on ? Voici une courte dA©finition de ces A©IA©ments afin de mieux
comprendre leurs champs da[JJapplication.

Le plan de reprise da[JJactivitA©, ou PRA (en anglais Disaster Recovery Plan ou DRP), permet
d'assurer, en cas de crise majeure ou importante d'un centre informatique, la reconstruction de son
infrastructure et la remise en route des applications supportant I'activitA© d'une organisation.
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Le plan de reprise d'activitA© doit permettre, en cas de sinistre, de basculer sur un systA"me de
relA"ve capable de prendre en charge les besoins informatiques nA©cessaires A la survie de
I'entreprise.

Il existe plusieurs niveaux de capacitA© de reprise ; le choix doit dA©pendre des besoins
exprimA®©s par I'entreprise. Un plan de reprise d'activitA© passe invariablement par une
architecture multi sites, permettant au matA®©riel sur le second site de ne pas A2tre affectA© par le
sinistre.

Un plan de continuitA®© d'activitA©, ou PCA, a pour but de garantir la survie de I'entreprise
aprA’s un sinistre important touchant le systA"me informatique. Il s'agit de redA©marrer I'activitA©
le plus rapidement possible avec le minimum de perte de donnA®©es.

Ce plan est un des points essentiels de la politique de sA©curitA© informatique d'une entreprise.

A travers ces dA©finitions, Ia[JJon comprend bien que la prA©servation de la[JJactif IT est une
prioritA© et qua[]Jil est nA©cessaire de bien mesurer la valeur des ses assets et donnA©es. Ainsi,
selon le cabinet da[JJanalyse Markess, les domaines mA®tiers les plus concernA©s par des enjeux
de continuitA© d'activitA© sont la messagerie ou encore les applications de finance et de
production pour la[jJindustrie notamment.

LaJon remarque A©galement une A©volution vers les applications et infrastructures IP qui
connaissent un bon dA©veloppement dans les entreprises. Globalement, il faut donc arriver A
Ao©valuer A« l'indisponibilitA© qui peut A2tre autorisA©e A» et A dA©finir des prioritA©s, des
techniques et un budget de mise en A[Juvre et de fonctionnement.

Autre A©IA©ment, les PRA et PCA ne sont pas des chantiers dormants, ils doivent
A©voluer de pair avec le systA"me da[J[Jinformation et A2tre toujours en conditions
opA©rationnelles. Dans ce contexte, il est nA©cessaire de mettre en place une politique de tests
rA©guliers et de faire A©voluer son dispositif PCA-PRA.

Traditionnellement dA©ployA© dans des activitA©s imposant des contraintes rA”glementaires le
PRA- PCA na[J[Jest pas pour autant rA©servA© A ce type de soCiAOtA®Os.

Dans les faits, il s3[JJadresse A toutes les entreprises souhaitant A la fois prA©server leur
patrimoine numA®©rique et assurer une continuitA© de service. On notera A©galement que la mise
en AfJuvre de ce mode de traitement permet A©galement de garantir une aide plus consA©quente
vis-A -vis des assurances.

Les PRA et PCA sont donc un dispositif clA© de la sA©curitA© informatique et doivent faire partie
de la stratA©gie sA©curitA© de Ia[JJentreprise dA”s le lancement du systA"me da[J[Jinformation.
Avec la complexification des architectures rA©seaux et applicatives, il est fort probable que le PRA
et le PCA se dA©veloppent A court terme.
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