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La grande majoritÃ© des Ã©diteurs de sÃ©curitÃ© rÃ©seau sâ��accordent sur le fait que le
contrÃ´le des applications prend une part  centrale dans la sÃ©curitÃ©. Les utilisateurs adoptent
continuellement de  nouvelles applications et technologies, et les menaces qui vont avec. Pour 
beaucoup dâ��entreprises, restreindre lâ��adoption de ces nouvelles technologies  freine leur
dÃ©veloppement.

Pouvoir utiliser une application donnÃ©e est parfois une nÃ©cessitÃ© pour effectuer  une tÃ¢che ou
gagner en productivitÃ©. La consÃ©quence ? La sÃ©curisation des  applications en temps rÃ©el
plutÃ´t que leur blocage devient la bonne rÃ¨gle Ã   appliquer. Mais pour cela, les Ã©quipes de
sÃ©curitÃ© doivent mettre en place la  structure qui va dÃ©finir les bonnes rÃ¨gles, les contrÃ´les
qui les activeront et  disposer dâ��un pare-feu nouvelle gÃ©nÃ©ration (NGFW â�� Next-Generation
Firewall)

Les 10 points prÃ©sentÃ©s ci-dessous sont les fonctionnalitÃ©s clÃ©s permettant la  mise en place
de contrÃ´les nÃ©cessaires dans un environnement toujours plus riche  en applications et en
menaces. 

Ainsi, un pare-feu nouvelle gÃ©nÃ©ration doit :

1 â�� identifier et contrÃ´ler les applications sur nâ��importe quel port, pas  seulement les ports
standard (y compris les applications utilisant http ou  dâ��autres protocoles)

2 â�� identifier les techniques dâ��Ã©vasion et les contournements : proxy, accÃ¨s  distant,
applications dans un tunnel chiffrÃ©

3 - pouvoir dÃ©chiffrer les flux SSL sortants

4 - permettre un contrÃ´le des diffÃ©rentes fonctions dâ��une mÃªme application (ex.  : SharePoint
Admin face Ã  SharePoint Docs)

5 - dÃ©tecter les menaces dans les applications collaboratives autorisÃ©es (ex. :  SharePoint,
Box.net, MS Office Online...)

6 - gÃ©rer le trafic inconnu avec des rÃ¨gles et ne pas simplement les laisser  passer

7 â�� identifier et contrÃ´ler les applications partageant une mÃªme connexion
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8 - disposer du mÃªme contrÃ´le et de la mÃªme visibilitÃ© sur les utilisateurs  distants et mobiles
que sur les utilisateurs internes

9 - simplifier la sÃ©curitÃ© rÃ©seau : pouvoir contrÃ´ler les applications ne doit  pas ajouter de
complexitÃ©.

10 - fournir le mÃªme dÃ©bit et les mÃªmes performances malgrÃ© l'activation de tous  les
contrÃ´les applicatifs

Le cabinet dâ��analyse Gartner a Ã©tabli les exigences  quâ��un pare-feu doit remplir
pour Ãªtre qualifiÃ© de NGFW :

ï�� Identifier les applications indÃ©pendamment du port, du protocole, du  chiffrement SSL ou toute
autre technique dâ��Ã©vasion

ï�� Identifier les utilisateurs indÃ©pendamment de leur adresse IP

ï�� ProtÃ©ger en temps rÃ©el contre les menaces embarquÃ©es dans les applications

ï�� VisibilitÃ© et contrÃ´le des rÃ¨gles granulaires sur l'accÃ¨s aux applications et  leurs
fonctionnalitÃ©s

ï�� DÃ©ploiement en ligne multi-gigabits, sans dÃ©gradation de performance

Alors que le pare-feu nouvelle gÃ©nÃ©ration  (Next-Generation Firewall : NGFW) est bien
dÃ©fini par Gartner comme un Ã©lÃ©ment  nouveau, concentrÃ© sur lâ��entreprise et distinct du
pare-feu classique, de  nombreux Ã©diteurs de sÃ©curitÃ© prÃ©sentent le NGFW comme un
sous-ensemble de  fonctions quâ��ils proposent dÃ©jÃ  (UTM, IPS). La plupart des vendeurs de
sÃ©curitÃ©  rÃ©seau essaient de fournir de la visibilitÃ© et du contrÃ´le applicatifs en  utilisant un
nombre limitÃ© de signatures dâ��applications supportÃ©es dans leur IPS  ou dans une base de
donnÃ©es externe. La rÃ©alitÃ© derriÃ¨re cette faÃ§ade est que  ces fonctions sont faiblement
intÃ©grÃ©es et que leurs produits sont encore basÃ©s  sur une technologie classique de blocage de
port et non pas sur la technologie  NGFW.

Encore plus important, ces acteurs  passent Ã  cÃ´tÃ© de lâ��essentiel : il ne sâ��agit pas de
bloquer des applications,  mais de sÃ©curiser leur utilisation. En fait, les produits proposÃ©s par les
 Ã©diteurs traditionnels sont effectivement des systÃ¨mes de prÃ©ventions  dâ��applications et
ignorent pour beaucoup ce que les entreprises font aujourdâ��hui  des applications â�� elles sont
lÃ  pour faire Â« tourner Â» lâ��entreprise â�� et par  consÃ©quent, les entreprises ont besoin de
sâ��assurer quâ��elles sâ��exÃ©cutent en  toute sÃ©curitÃ©. Il est Ã©vident quâ��un pare-feu
nouvelle gÃ©nÃ©ration reprÃ©sente une  classe de produits diffÃ©rente et rÃ©volutionnaire, mais
la demande venant des  entreprises pour ce type de produit est tellement forte que les acteurs 
traditionnels de la sÃ©curitÃ© se servent de cet intÃ©rÃªt et essaient de faire  diversion en tentant
de ressembler Ã  un pare-feu nouvelle gÃ©nÃ©ration.
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