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NETGEAR, un grand fournisseur dajA©quipements de rA©seau innovants pour les entreprises,
les fournisseurs da[jJaccA’s et les particuliers, complA“"te sa gamme da[jJappliances de
sA©curitA© ProSecure UTM (Unified Threat Management) avec |a[JQUTM9S.

Premier modA~le de la gamme dotA© da[J[June structure modulaire, complA©tant la gamme
existante (UTM5, UTM10, UTM25, UTM50, UTM150), 1a[JJUTM9S A©tend le concept du boA®tier
ajJtout en unaf][] pour les petites structures ou les bureaux distants. En effet, il rassemble dans un
mA2me boA®tier toutes les fonctions de sA©curitA© rA©seau dont a besoin une PME
aujourda[jhui agQ firewall/VPN, anti malware, antispam, filtrage URL a[JJ en y ajoutant deux
modules en option, 18[JJun pour un modem VDSL/ADSL2+ et |a[JJautre pour un point da[J[JaccA”s
rA©seau sans fil 802.11n.

NETGEAR

Les PME doivent faire face A des attaques de plus en plus diverses et sophistiquA©es via leur
connexion rA©seau. Une protection simultanA©e contre toutes ces menaces requiert une grande
puissance de traitement pour examiner le trafic rA©seau en temps rA©el, et la plupart des
solutions a[J[Jtout en una[][] disponibles sur le marchA© intA"grent des technologies de sA©curitA©
rudimentaires qui privilA©gient la richesse fonctionnelle par rapport aux performances. La gamme
NETGEAR ProSecure UTM a A©tA© conA§ue pour A©liminer ce problA me en offrant A la fois une
protection complA~te, des performances A©levA©es et une grande simplicitA© da[J[utilisation A
un prix compA®©titif.

Une protection complA“te, sans compromis

Comme tous IesﬂmodA"Ies de la gamme UTM, [a[JQUTM9S offre des performances sans compromis.
Il intA"gre en mA2me temps :

- Un moteur anti malware de derniA"re gA©nA®©ration, dé[|[|origine~Sophos, qui rassemble plus
dé[JDl million de signatures, pour une protection antivirus jusqua[JJA 400 fois supA®©rieure aux
boA®tiers UTM concurrents.

- La Technologie a[]JStream Scanninga[][] (brevet NETGEAR), qui traite les flux de donnA©es dA"s
leur entrA©e sur le rA©seau, et rA©duit la latence de faA§on spectaculaire par rapport aux
analyses traditionnelles en A« batch scanning A» (vitesse da[Janalyse jusqua[JJA cinq fois
supA©rieure).
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- Une Technologie anti-spam DSA hybride a[Jflin the clouda[][ dafforigine MailShell, qui ne
nA©cessite aucun paramA®©trage et apporte un taux de dA©tection supA©rieur A 99%, bien
meilleur que les solutions anti-spam RBL traditionnelles.

- Un filtrage dé[|[|UF}L par analyse hybride afdin the clouda dafdorigine CommTouch qui classe
les URL en temps rA©el en 64 catA©gories.

- Un firewall SPI complet et le support des VPN IPSec et SSL.

- Le contrA’le des applications A« peer to peer A» et des messageries instantanA©es.

Des performances A©levA®©es

LA[JJUTMO9S est dotA© de 4 ports LAN Gigabit et de 2 ports WAN Gigabit avec fonction a[JJDual WAN
Failovera[][] et A©quilibrage de charge intelligente. Capable de gA©rer sans perte de performances
10 utilisateurs en simultanA®©, il supporte des dA©bits firewall SPI de 130 Mbit/sec, des dA©bits
anti-virus de 21 Mbit/sec et des dA©bits VPN de 50 Mbit/sec. Il peut gA©rer simultanA©ment 10
tunnels VPN IPsec de site A site, et 5 accA”s distants VPN SSL.

La[JJUTM9S est administrable soit via une interface web (HTTP, HTTPS, SNMP v2c) soit via un port
console RS232. |l peut faire office de serveur DHCP et un des ports est configurable en DMZ.

Modem VDSL et WiFi N

Le boA®tier UTM9S peut A2tre A©quipA© de deux modules en option.

Le module Modem VDSL offre des dA©bits de connexion Internet jusqua[JJA trois fois supA@rieurs
A un lien ADSL2+ traditionnel, tout en restant compatible ADSL2/ADSL2+. De plus, il peut Agtre

utilisA© soit comme connexion WAN primaire, soit comme troisiA"me liaison WAN en conjonction
avec les deux ports WAN RJ45 dA©jA existants dans des configurations de tolA©rance de panne
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avec a[JJfailovera[]] ou de partage de charge.

Le module WiFi intA"gre un point da[J[JaccA”s 802.11n a[J[Jdual banda[][] fonctionnant A la fois sur
les bandes de frA©@quence 2,4 GHz et 5 GHz, et compatible 802.11 a/b/g. DotA© da[J[Jantennes
amovibles, le module supporte les protocoles de sA©curitA© WPA, WPA2, WEP 64, 128 et 256 bit,
et la[JJauthentification RADIUS 802.1x.

Une grande simplicitA© da[Jutilisation

LA0JJUTMOS remplace aisA©ment na[jJimporte quel routeur ou firewall existant. GrA¢ce A son
interface web intuitive, son installation et son paramA©trage ne prennent que quelques minutes. De
plus, son dA©ploiement ne nA©cessite pas de reconfigurer le rA©seau.

Une tarification simple

La tarification de 1a[JJUTM9S ne dA©pend pas de licences indexA®©es sur le nombre
da[JJutilisateurs, comme ca[J[Jest le plus souvent le cas sur des modA~les concurrents. Le boA®tier
est vendu avec des abonnements annuels pour la protection email et la protection web, sans
restriction sur le nombre da[Jjutilisateurs.

La00appliance ProSecure UTM9S est livrA©e avec une garantie A vie (sur le chA¢ssis) et un
support technique gratuit six jours sur sept aux heures de bureau. Elle sera disponible A partir de
la mi-octobre auprA”s des distributeurs agrA©A©s NETGEAR en France. Elle est proposA©e au prix
de 690 aJ— HT avec un 1 an da[Jabonnement aux protections Web, Email & support 24/7.

Page 3/3



