
Hardware : Netgear, UTM modem VDSL/ADSL2+ et WiFi 802.11n
https://www.info-utiles.fr/modules/news/article.php?storyid=16167

Hardware : Netgear, UTM modem VDSL/ADSL2+ et WiFi 802.11n
Hardware
PostÃ© par : JPilo
PubliÃ©e le :  13/10/2011 11:30:00

NETGEAR, un grand fournisseur dâ��Ã©quipements de rÃ©seau innovants pour  les entreprises,
les fournisseurs dâ��accÃ¨s et les particuliers, complÃ¨te sa gamme  dâ��appliances de
sÃ©curitÃ© ProSecure UTM (Unified Threat Management) avec lâ��UTM9S.

Premier modÃ¨le de la gamme dotÃ© dâ��une structure modulaire, complÃ©tant la gamme 
existante (UTM5, UTM10, UTM25, UTM50, UTM150), lâ��UTM9S Ã©tend le concept du  boÃ®tier
â��tout en unâ�� pour les petites structures ou les bureaux distants. En  effet, il rassemble dans un
mÃªme boÃ®tier toutes les fonctions de sÃ©curitÃ© rÃ©seau  dont a besoin une PME
aujourdâ��hui â�� firewall/VPN, anti malware, antispam,  filtrage URL â�� en y ajoutant deux
modules en option, lâ��un pour un  modem VDSL/ADSL2+ et lâ��autre pour un point dâ��accÃ¨s
rÃ©seau sans fil  802.11n.

Les PME doivent faire face Ã  des attaques de plus en plus diverses et  sophistiquÃ©es via leur
connexion rÃ©seau. Une protection simultanÃ©e contre toutes  ces menaces requiert une grande
puissance de traitement pour examiner le trafic  rÃ©seau en temps rÃ©el, et la plupart des
solutions â��tout en unâ�� disponibles sur  le marchÃ© intÃ¨grent des technologies de sÃ©curitÃ©
rudimentaires qui privilÃ©gient  la richesse fonctionnelle par rapport aux performances. La gamme
NETGEAR  ProSecure UTM a Ã©tÃ© conÃ§ue pour Ã©liminer ce problÃ¨me en offrant Ã  la fois une 
protection complÃ¨te, des performances Ã©levÃ©es et une grande simplicitÃ©  dâ��utilisation Ã 
un prix compÃ©titif.

Une protection complÃ¨te, sans compromis

Comme tous les modÃ¨les de la gamme UTM, lâ��UTM9S offre des performances sans  compromis.
Il intÃ¨gre en mÃªme temps :

- Un moteur anti malware de derniÃ¨re gÃ©nÃ©ration, dâ��origine Sophos, qui rassemble  plus
dâ��1 million de signatures, pour une protection antivirus jusquâ��Ã  400 fois  supÃ©rieure aux
boÃ®tiers UTM concurrents.

- La Technologie â��Stream Scanningâ�� (brevet NETGEAR), qui traite les flux de  donnÃ©es dÃ¨s
leur entrÃ©e sur le rÃ©seau, et rÃ©duit la latence de faÃ§on  spectaculaire par rapport aux
analyses traditionnelles en Â« batch scanning Â»  (vitesse dâ��analyse jusquâ��Ã  cinq fois
supÃ©rieure).
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- Une Technologie anti-spam DSA hybride â��in the cloudâ�� dâ��origine MailShell, qui  ne
nÃ©cessite aucun paramÃ©trage et apporte un taux de dÃ©tection supÃ©rieur Ã  99%,  bien
meilleur que les solutions anti-spam RBL traditionnelles.

- Un filtrage dâ��URL par analyse hybride â��in the cloudâ�� dâ��origine CommTouch qui  classe
les URL en temps rÃ©el en 64 catÃ©gories.

- Un firewall SPI complet et le support des VPN IPSec et SSL.

- Le contrÃ´le des applications Â« peer to peer Â» et des messageries instantanÃ©es.

Des performances Ã©levÃ©es

Lâ��UTM9S est dotÃ© de 4 ports LAN Gigabit et de 2 ports WAN Gigabit avec fonction  â��Dual WAN
Failoverâ�� et Ã©quilibrage de charge intelligente. Capable de gÃ©rer sans  perte de performances
10 utilisateurs en simultanÃ©, il supporte des dÃ©bits  firewall SPI de 130 Mbit/sec, des dÃ©bits
anti-virus de 21 Mbit/sec et des dÃ©bits  VPN de 50 Mbit/sec. Il peut gÃ©rer simultanÃ©ment 10
tunnels VPN IPsec de site Ã   site, et 5 accÃ¨s distants VPN SSL.

Lâ��UTM9S est administrable soit via une interface web (HTTP, HTTPS, SNMP v2c)  soit via un port
console RS232. Il peut faire office de serveur DHCP et un des  ports est configurable en DMZ.

Modem VDSL et WiFi N

Le boÃ®tier UTM9S peut Ãªtre Ã©quipÃ© de deux modules en option.

Le module Modem VDSL offre des dÃ©bits de connexion Internet jusquâ��Ã  trois fois  supÃ©rieurs
Ã  un lien ADSL2+ traditionnel, tout en restant compatible  ADSL2/ADSL2+. De plus, il peut Ãªtre
utilisÃ© soit comme connexion WAN primaire,  soit comme troisiÃ¨me liaison WAN en conjonction
avec les deux ports WAN RJ45  dÃ©jÃ  existants dans des configurations de tolÃ©rance de panne
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avec â��failoverâ�� ou  de partage de charge.

Le module WiFi intÃ¨gre un point dâ��accÃ¨s 802.11n â��dual bandâ�� fonctionnant Ã  la  fois sur
les bandes de frÃ©quence 2,4 GHz et 5 GHz, et compatible 802.11 a/b/g.  DotÃ© dâ��antennes
amovibles, le module supporte les protocoles de sÃ©curitÃ© WPA,  WPA2, WEP 64, 128 et 256 bit,
et lâ��authentification RADIUS 802.1x.

Une grande simplicitÃ© dâ��utilisation

Lâ��UTM9S remplace aisÃ©ment nâ��importe quel routeur ou firewall existant. GrÃ¢ce Ã   son
interface web intuitive, son installation et son paramÃ©trage ne prennent que  quelques minutes. De
plus, son dÃ©ploiement ne nÃ©cessite pas de reconfigurer le  rÃ©seau.

Une tarification simple

La tarification de lâ��UTM9S ne dÃ©pend pas de licences indexÃ©es sur le nombre 
dâ��utilisateurs, comme câ��est le plus souvent le cas sur des modÃ¨les concurrents.  Le boÃ®tier
est vendu avec des abonnements annuels pour la protection email et la  protection web, sans
restriction sur le nombre dâ��utilisateurs.

Lâ��appliance ProSecure UTM9S est livrÃ©e avec une garantie Ã  vie (sur le chÃ¢ssis)  et un
support technique gratuit six jours sur sept aux heures de bureau. Elle  sera disponible Ã  partir de
la mi-octobre auprÃ¨s des distributeurs agrÃ©Ã©s  NETGEAR en France. Elle est proposÃ©e au prix
de 690 â�¬ HT avec un 1 an  dâ��abonnement aux protections Web, Email & support 24/7.
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