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DÃ¨s 2007, la crÃ©ation dâ��un tel programme avait Ã©tÃ© Ã©voquÃ©e par les autoritÃ©s 
allemandes. En 2008, son utilisation avait Ã©tÃ© recadrÃ©e sur la captation de flux  de
tÃ©lÃ©phonie IP. Depuis le dÃ©but des dÃ©bats, G Data Software AG a clairement exprimÃ©
son refus dâ��intÃ©grer une porte  dÃ©robÃ©e dans ses solutions afin de permettre lâ��infection
dâ��un ordinateur par un  Bunderstrojaner, et ce mÃªme dans le cadre dâ��une enquÃªte
policiÃ¨re.

Une position qui est confortÃ©e aujourdâ��hui par les derniers Ã©vÃ¨nements. En plus  de disposer
de fonctions dignes des trojans cybercriminels, le Chaos Computer  Club a montrÃ© que ce
Bunderstrojaner pouvait Ãªtre dÃ©tournÃ© Ã  des fins  cybercriminelles. 

Ralf BenzmÃ¼ller, Directeur du G Data  Security Labs : 

Â« Nous avons analysÃ© le code que nous appelons trojan BKA et  il est bien dÃ©tectÃ© par nos
solutions. Les risques pour nos clients sont donc Ã   exclure. Dâ��une maniÃ¨re plus gÃ©nÃ©rale,
en raison de la description dÃ©taillÃ©e du  code publiÃ©e sur Internet, les cybercriminels sont
maintenant Ã  mÃªme de  localiser les PC infectÃ©s par ce trojan et de les utiliser pour leur propre 
compte en injectant leurs codes malveillants via les fonctions dâ��upload  disponibles. Â»

Le trojan BKA est-il actuellement rÃ©pandu sur Internet  ?

Sur la base des retours dâ��alertes rÃ©coltÃ©s depuis ce week-end dans le cadre du G  Data
Malware Information Initiative, la diffusion large et incontrÃ´lÃ©e du  malware semble pour le
moment Ã©cartÃ©e. 

Les solutions G Data ont stoppÃ© tous les  incidents chez les clients avant lâ��enregistrement ou
lâ��exÃ©cution du malware.  Aucun des serveurs de vÃ©rification de codes malveillants en Cloud
de G Data nâ��a  reÃ§u de requÃªte sur le fichier rendu publique par le Chaos Computer Club.

Quel est le risque d'infection ? 
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Outre le fait que des informations peuvent Ãªtre collectÃ©es et envoyÃ©es sur un  serveur distant,
les fonctions dâ��upload de ce trojan permettent de charger  dâ��autres logiciels malveillants. Le
code nâ��Ã©tant pas suffisamment protÃ©gÃ©,  nâ��importe quel cybercriminel pourrait
dÃ©tourner ce programme et lâ��utiliser pour  rÃ©pandre ses propres malwares. 

Le trojan BKA, un outil dâ��enquÃªte contestable ?

Techniquement, ce trojan a plusieurs limites. La communication au serveur de  commande est par
exemple sÃ©curisÃ©e de maniÃ¨re insuffisante. Un malware peut  alors envoyer n'importe quelles
donnÃ©es provenant d'une adresse falsifiÃ©e au  serveur central. Ceci rend les preuves
collectÃ©es dans dâ��Ã©ventuelles enquÃªtes  policiÃ¨res contestables. Inversement, des
cybercriminels peuvent aussi commander  les PC infectÃ©s et y injecter nâ��importe quel code
malveillant.

Les solutions G-Data  sont disponibles chez GS2i
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