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Les utilisateurs sont harcelA©s par des comptes mail et Facebook usurpA©s comportant
des programmes malveillants, affirme la[JJenquA2te de Commtouch.

Commtouch publie aujourdafjhui le premier rapport de recherche sur I'A@tat des comptes
usurpA©s, prA©sentant des statistiques sur le vol, 1a[J[Jabus et la rA©cupA©ration des comptes
Gmail, Yahoo, Hotmail et Facebook.

Les donnA©es montrent que le compte de la plupart des utilisateurs a A©OtA© dA©tournA© mA2me
lorsquaQils pensaient que leur comportement na[JJA©Otait absolument pas risquA© ; 62% des
personnes ignorant complA“tement comment leur compte a A©OtA© usurpA®©.

Les rA©sultats prA©sentA©s dans le rapport sont basA©s sur une enquA2te dA©taillA©e
effectuA©e auprA~s da[J[Jinternautes ainsi que sur des donnA©es provenant du rA©seau
GlobalViewa[J¢de Commtouch ; cloud-infrastructure effectuant le suivi et laJJanalyse de milliards de
transactions journaliA“re sur Internet.

Parmi les autres points traitA©s dans ce rapport :

comy77touch®

a[]¢ Moins de 30% des utilisateurs se sont rendu compte que leur compte a A©OtA© dA©tournA©

§D¢ Plus de 50% des Internautes se fient A leurs amis pour leur faire savoir que leur compte a
AOtA© usurpA®©.

a[1¢ 15% des utilisateurs pensent que leurs identifiants leur ont AOtA© volA©s aprA”s avoir utilisA©
Internet dajJun terminal public ou en utilisant un rA©seau WiFi.

a[¢ 1 compte sur 8 a AOtA© utilisA© pour envoyer un faux courriel de dA©tresse demandant
déDDgffectuer un transfert da[jJargent A laJJA®©tranger et la moitiA© des comptes ont AOtA©
utilisA©s pour envoyer des spams.

A« L&(enquAste de Commtouch rA©vAle que plus de 60% de tous les comptes usurpA©s ont
AOtA© utilisA©s pour envoyer des spams ou pour propager des courriels comprenant une tentative
dé[Jlescroquerie, affirme Amir Lev, Directeur technique chez Commtouch. Ce né[J[Jest pas
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surprenant, les cybercriminels peuvent augmenter le taux de diffusion des courriels en les envoyant
de domaines dits de confiance comme Gmail, Yahoo, et Hotmail, et amA®©liorer ainsi leur taux
dé[ouverture et de clic en les envoyant par des expA©diteurs connus. A»

Le rapport donne aussi des astuces pour A©viter que les comptes soient usurpA®©s.

I:e rapport complet sur les comptes volA©s, ainsi qua[June prA©sentation rA©sumant les
rA©sultats est disponible

Le rapport sur les comptes usurpA©s (A« State of HackedAccounts Report A») accompagne le
rapport trimestriel de Commtouch : Internet Threats Trend Report, sur les menaces Internet. Le
rapport da[J[Joctobre dA©crit l1a[JJexplosion des programmes malveillants vVA©hiculA©s par
courriels dans le troisiA"me trimestre de 2011, le plus haut niveau observA© durant ces deux
derniA“res annA©es. La[J[Jobjectif final de ce volume A©norme de programmes malveillants reste
peu clair bien que le niveau des spams continue de diminuer.

Da[[[Jautres informations fournies par le rapport :
a[¢ Plus de 230 milliards de courriels avec un programme malveillant attachA© ont A©tA®©
envoyA©s pendant les mois da[J[JaoA»t et septembre. Les programmes malveillants comprenaient

des variantes de Sasfis, SpyEye, Zeus, faux antivirus et autres.

afj¢ De fausses notifications de Facebook attirant les utilisateurs vers des programmes malveillants
et des centaines de milliers de programmes malveillants ressemblant A des invites de Facebook

al¢ Le niveau trimestriel de spams a diminuA© et correspond en moyenne A 93 milliards de
messages de type spam/hameA§onnage par jour durant le troisiA"me trimestre.

af¢ Le sujet le plus populaire des spams ce trimestre est la pharmacie, passant A 29% de tous les
spams, contre 24% au trimestre prA©cA©dent.

a[¢ Lag0Inde garde son titre du pays possA©dant le plus de zombies (18% du total mondial).

Plus de da[JJJinformation ainsi que des _statistiques et des exemples de spams, sont disponibles
dans le rapport de Commtouch.
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