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10 ans que la[JJon annonce la fin de Ia[JJiPv4 et la nA©cessitA© de migrer vers I3[J]JIPV6.

Jusqua[JJA prA©sent, les mA©canismes palliatifs (notamment la translation da[JJadresse - NAT) et
une gestion au plus juste dans la[JJattribution da[JJadresses IPv4 ont permis de prolonger la durA©e
de vie &[J[] bien au-delA des premiA-“res prA©visions da[[Jextinction qui annonAgaient
la[0indisponibilitA© da[jJadresses IPv4 auprA~s de IA[JJIANA dA”s 2008.

Mais aujourda[][hui, la fin de la disponibilitA© da[JJadresses IPv4 approche. Conscient de
la[JJurgence, le gouvernement amA®©ricain a formalisA© cette obligation de migration pour les sites
web de ses administrations, qui devront A2tre compatibles IPv6 da[jJJici A fin 2012. Plus
rA©cemment, le gouvernement franA§ais a annoncA®© une circulaire imposant la compatibilitA©
avec IPv6 dans les commandes publiques.

En Asie, les migrations ont dA©jA commencA© . Aujourda[jJhui les prA©visions ne sa[JJattardent
plus sur la[J0indisponibilitA© globale (IANA) des adresses IPv4 mais sur leur indisponibilitA©
auprA”s des Regional Internet Registries (RIR) puis des Local Internet Registries (LIR &[][] votre
opA©rateur Internet) et enfin par consA©quence sur les utilisateurs. Comme le montrent ces
A©valuations, les blocs da[J[Jadresses IPv4 sur notre zone seront en voie da[J[Jextinction courant
2012. Il devient donc urgent da[J[JintA©grer dans votre plan informatique la prise en compte de
cette migration inA©vitable et vitale da[JJun point de vue rA©seau et business.

Les apports de Ia[JJIPv6

Le protocole IPv6 spA©cifiA© dans le RFC 2460 de 1998 dA©finit des adresses IP sur 128 bits, soit 4
fois la taille da[JJune adresse IPv4. Ceci reprA©sente un potentiel de 3,4 X 10~128 adresses. Cette
surabondance da[JJadresses IPv6 permettra A chaque A©quipement A©lectronique de devenir
communicant (tA©IA©viseurs, rA©frigA©rateurs, a[]!). Les architectures rA©seaux vont
progressivement sa[JJaffranchir des techniques de translation da[J[Jadresse (NAT) qui ont permis au
protocole IPv4 de survivre jusqua[JJA aujourda[j[hui. La disparition du NAT favorisera A©galement
l&[J[Jessor des connexions de bout-en-bout amA®©liorant Ia[JJinformation en mode A« push A» (A
la00initiative dajJun serveur) et des communications VolP. Enfin, la prolifA©ration des
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A©quipements connectA®©s, notamment les smartphones et tablettes tactiles, multiplient les
besoins en adresses IP. Ces matA©riels seront un des moteurs pour la[J[Jadaptation des ressources
Internet (serveurs web notamment) au protocole IPv6.

Une migration inA©luctable pour les entreprises

La migration vers 1a[J[JIPv6 na[JJest pas A envisager de maniA“re brutale : pas de big bang avec un
basculement A« IPv6 only A». Le principe majoritairement adaptA© est le mode A« dual stack A»
0A! |es diffA©rents systA mes informatiques et rA©seaux sont amenA©s A supporter
simultanA©ment la pile de protocole lIA©e A IPv4 et celle liA©e A IPv6. De cette maniA“re, un
dA©ploiement progressif da[J[JIPv6 est possible : les ressources A©tant accessibles A la fois par
des clients IPv4 et par des clients IPv6.

Il est nA©cessaire de prendre en compte deux points de vue :

a[]¢ Le point de vue interne qui regroupe les A©quipements de la[J[Jentreprise : postes de travail,
commutateurs, routeurs, pare-feux, a[l

afl¢ Le point de vue externe qui adresse les Ao©lA©ments de la[Jentreprise visibles depuis
la[0extA©rieur : le site web (public, ainsi que la[JJextranet pour les partenaires et fournisseurs), le
serveur de messagerie et le serveur DNS.

La00urgence de la migration des A©IA©ments visibles depuis laJJextA©rieur sera dictA©e
diffA©r~emment selon la[J0entreprise et la[JJimportance stratA©gique de sa prA©sence sur le web.
Il est NnA©cessaire da[J[Jexaminer:

- les impacts commerciaux : perte potentielle de commandes en cas de site marchand, par exemple
- les impacts sur Ia|]|]|mage de la[]entreprise : perte potentielle de visibilitA© pour une partie des
internautes (connectA©s uniquement en IPv6), dynamisme de la sociA©OtA© transmis A travers

cette A©volution technologique.

Notons A©ga|er~nent~que de plus en plus de nouveaux internautes utiliseront Ia[JJIPv6, en particulier
dans les marchA©s A©mergents.

Comment aborder la migration interne ?

MA2me si elle est une prioritA©, la migration des A©IA©ments internes de la[Jentreprise est
maA®trisable dans le temps. Vous pourrez donc procA©der avec un planning permettant
gléDDapprA@hender ce changement. Les A©tapes A considA©rer les plus A©videntes mais
A©galement les plus urgentes en termes de mise en AfJuvre sont :

1. DA©signer un chef de projet qui sera responsable de la coordination des actions au sein de la
DSI.

2. ProcA©der A un inventaire des A©IA©@ments en prA©sence.

3. Convenir da[jJun planning de transition A 1a[J[JIPv6.

4. Sensibiliser les membres des A©quipes de la DSI.

La[JA©tape 1 marque le principe gA©nA®ral de la gestion de projet : il nd[]0y a pas de
projet sans leader dA©signA©, capable de porter le message et les dA©cisions aux diffA©rents

niveaux de la sociA©OtA© mais A©galement de prendre la responsabilitA© des livrables en temps
voulu.
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La[[JA©tape 2 doit permettre un recensement exhaustif des A©quipements (incluant la
rA©fA©rence, son numA©ro de sA©rie, sa version) qui permettra en se rapprochant du
constructeur/intA©grateur de valider la compatibilitA© existante et le cas A©chA©ant
dA©terminer la capacitA© A devenir compatible IPv6 de chaque A©quipement. Un nombre
important da|]|]A©qU|pements de moins de 5 ans doivent nativement supporter IPv6 mA2me si la
fonctionnalitA© na[jJa pas AOtA© activA©e. En cas de mise A jour ou remplacement nA©cessaire
on pourra alors A©valuer le budget nA©cessaire A la transition.

Attention : cette AOtape est A©galement la[Joccasion da[fjinventorier les services qui sont
adressA©s sur la base da[JJadresses IPv4 et qui ne reposent pas sur un nom de machine (eg.
192.168.1.126 au lieu de monapplication.interne.masociete.fr).

La[[JA©tape 3 du planning est importante : outre |e rythme A imposer A la migration, elle va
permettre géDDisoler les A©OIA©ments qui devront rA©ellement devenir compatibles IPv6. Les
questions A se poser :

af¢ Est-ce qua[June application qui na[jJest pas compatible IPv6 mais qui na[intA©resse plus
que quelques utilisateurs doit nA©cessairement A2tre redA©veloppA©e ?

afl¢ Pour les applications qui seront compatibles IPv6 dans une prochaine version, des Ao©volutions
da[Jinfrastructures sont-elles nA©cessaires ? (ex : serveur plus puissant)

LA[0IPv6 est un sujet connu depuis des annA©es. Mais qui peut se rA©clamer da[JJune
expA©rience concrA“te dans ce domaine ? LA[JJA©tape 4 vise donc A prA©voir un programme de
formation mais A©galement la mise en place da[JJun laboratoire qui favorisera une apprA©hension
concrA”te dans un environnement indA©pendant de celui de production de Ia[J[JIPv6 : le format
da[[Jadressage, les commandes (ex. ping6) au format IPv6, les possibilitA©s de configuration et
da[j0Jauto-configuration da[jJune adresse IPv6, a[!

Cette AOtape parachA"vera la dA©finition du budget prA©visionnel.

Choisir les bons partenaires

La migration vers IPv6 risque de mobiliser des ressources spA©cialisA©es qui deviendront rares A
mesure que les entreprises lanceront leurs projets. Il est important de sa[jjJentourer de

spA©cialistes qui sauront aborder A la fois les aspects techniques et la gestion da[J[Jun projet
da[j0envergure.

[Yannick Cointe a[][] Senior Solutions Consultant]
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