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Plus que jamais la protection de la[JJinformation est une donnA©e fondamentale A
prendre en compte. En effet, la fuite dajJJune information peut avoir aujourda[jJhui des
consA©quences graves. La[J[Jentreprise doit donc nA©cessairement mettre en place un processus
A©prouvA© lui permettant de se prA©munir de ce type de menace, nous dit Mikael MASSON,
Directeur Risk Management et Cybercrime de SDN International

Ce travail de fond doit A2tre minutieusement prA©parA© au niveau du Top Management de
la[[entreprise et prendre en compte un ensemble de donnA©es complA©mentaires. Il est utile de
prendre de la hauteur et de raisonner de maniA“re intA©grA©e pour que la dA©marche soit
rA©ellement couronnA©e de succAs.
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Cela passe nA@cessgirement par la mise en place de dA©marche de formation et de sensibilisation
multi facette . ConcrA"tement, il est utile de sa[JJappuyer sur une mA©thodologie reposant sur un
triptyque : gouvernance, architecture technique, ressources humaines.

Cette dA© marche est une nA©cessitA© et doit permettre da[JJaborder tous les points .
stratA©giques A couvrir. Na[JJoublions pas non plus que ces projets doivent A2tre partagA®©s et
compris par tous les collaborateurs de la[JJentreprise.

Au niveau du sA©quencement, il est donc important de sa[J[Jappuyer sur trois grandes A©tapes :
- Audit

Il est tout da[JJabord utile de bien connaA®tre le processus organisationnel de la[JJentreprise, son
mode de fonctionnement, la nature de ses activitA©s et donc la[JJapproche critique des
informations dont elle dispose. Cet audit permet de comprendre les rA’les de chacun et de qualifier
le type da[jJinformation dont dispose la sociA©tA©, de connaA®tre son mode de circulation, les
modalitA©s pratiques pour y accA©dera[]! Tous ces A©IA©ments ont pour objectifs de
cartographier au plus prA©cis les modalitA©s organisationnelles liA©es A la gestion et A la
diffusion de la[JJinformation.

- PrA©conisation

A la suite de la[JJaudit, un travail de synthA"se est rA©@alisA©, mettant en avant les A©IA©ments
recueillis. Ce travail doit A2tre factuel et prA©senter clairement la problA©@matique. Il doit aussi
permettre A Ia|]|]entrepr|se de mettre en place un plan da[jJaction et de formation qui mettra en
avant tout le processus nA©cessaire pour se prA©mun|r de la fuite dafjJinformations sensibles.
Cette recommandation constituera le chemin de fer A suivre et donnera des lignes directrices sur
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les plans techniques, organisationnels et humains.
- Mise en AfJuvre

Ce dernier point concerne le dA©ploiement et la[JlimplA©mentation des mesures prA©sentA©es
dans la prA©conisation.

Enfin, le volet Ressources Humaines est A©galement A prendre en compte. Il faut A©valuer le
niveau de la A« culture sA©curitA© A» de la[JJentreprise et sensibiliser les collaborateurs sur les
sujets de protection de I'information et aussi sur la nA©cessitA© de dA©tecter les comportements
dA©viants de leurs collA"gues quand A§a arrive . La prA©servation de Ia[JJinformation est donc un
facteur A surveiller. Cela ne sa[][Jimprovise pas et combine de nombreuses donnA©es
complA©mentaires. Les entreprises doivent prendre en compte ces derniA“res et positionner la
sA©curitA© au centre de leur modA~le organisationnel.
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