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Un malware utilise des noms de compagnies aA©riennes amA®©ricaines pour se propager
Suite au bombardement de faux billets A©lectroniques de JetBlue Airways cet AOtA©, les
crA©ateurs de malwares ont lancA© une offensive de Trojan via des messages frauduleux
prA©sentant une utilisation abusive des identitA©s des principales compagnies aA©riennes.

TOTAL SE':UEHEP

A

Ces deux derniA“res semaines, les messageries du monde entier ont A©OtA© inondA©es par une
nouvelle campagne de spam prA©tendant dA®©livrer des billets A©lectroniques et des factures aux
clients prA©sumA®©s da[JJun service intitulA© A« Achat de billets da[][Javion en ligne A», sauf
que derriA“re les archives zip apparemment inoffensives, se trouve dissimulA©e une nouvelle
sA©rie de malwares amA®©liorA©s.

Avec la fin de la pA©riode estivale et la rentrA©e, les auteurs de la vague de spam de cet AOtA©,
ont probablement souhaitA®© lui donner une seconde chance, avec le mA2me modA~le utilisA© et
diffusA© massivement a[J[] mais avec des compagnies aA©riennes diffA©rentes et quelques codes
malicieux supplA©mentaires.

Au lieu de la[JJidentitA© dA©tournA©e de jetBlue Airways de ce mois de juillet, avec la[JJautomne,
da[jJautres compagnies aA©riennes ont AOtA© mises sous les projecteurs : Delta Air Lines, Virgin
America, United Airlines, Continental Airlines, mais A©galement SouthWest Airlines, Northwest
Airlines, Midwest Airlines, etc.

Prenez A©galement garde aux messages contrefaits envoyA©s au nom da[j[JopA©rateurs aux
consonances plus exotiques : Sun Country Airlines, Spirit Airlines, Allegiant Air, Frontier Airlines,
AirTran Airlines, Hawaiian Airlines et Alaska Airlines.
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Comme un goA»t de dA©jA vu, nous avons les malwares A« habituels A» Trojan.Spy.Zbot.K] et
Trojan.Spy.Wsnpoem.HA - vous vous en souvenez probablement quand nous vous les avions
prA©sentA©s lors des faux e-mails UPS et FedEx -, sans oublier le A« challenger A»
Trojan.Injector.CH.
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From: st e RNl el Sent! Thu OB[28/2008 14:26
To: e —

CE:

Sublect: Your Onne Fight Ticket N 51551

Attachmarts: ‘e Ticket.zip (25 KB)

|®

Dear Gantleman,
Thank you for uging our new senice "Buy asrplane ticket Online™ on our website

Your account has bean created

Your login® Z el S el Dadd CO UK
Your password. pass20R0

Your credit card haz been charged for 3617 98 |

'W'e wiould like to remind you that whenewer you order tickets on our websie you
gel a discount of 10%

Attached to this message is the purchase Invaice and the aiplane ticket.

To use your lickel, simply print it on & color prnted, and you are set 1o {ake off
for the journey!

Kind regards,
blidwast Aidines

|

A

Les anciens comme les nouveaux malwares ont des composants de rootkits leur
permettant de sa[|linstaller et de se cacher sur la machine infectA©e soit dans le
rA©pertoire Windows, soit dans le rA©pertoire Program Files.

lls injectent leur code dans plusieurs processus et ajoutent des exceptions aux rA"gles du Pare-feu
MicrosoftA® WindowsA®, offrant des fonctionnalitA©s de backdoor et de serveur. Tous envoient des
informations sensibles et surveillent les diffA©rents ports du Pare-feu A 18[JJA© coute da[JJune
A©ventuelle commande de pirates.
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Les Trojans tentent A©galement de se connecter et de tA©IA©charger des fichiers A partir de
serveurs ayant des noms de domaines apparemment enregistrA©s en Russie.

a[[Les utilisateurs doivent savoir que sans une solution de sA©curitA© appropriA©e,
Ia[JintA©gritA© de leur systA " me est exposA©e A un risque trA’s important.

Les Trojans distribuA©s via cette nouvelle campagne et Ia[[Jimportant taux da[JJinfection
prouvent une fois encore, non pas seulement Ia[[[lingA©niositA© des auteurs de
malwares, mais A©galement le peu da[[JintA©rA2t portA© par les utilisateurs aux

systA ‘mes de dA©fense et de protection des donnA®©es sensiblei[][], a dA©clarA© Sorin
Dudea, Directeur de la recherche Antimalware de BitDefenderA®.

Visitez le site de BitDefender
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