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Acteur majeur dans la sÃ©curitÃ©, Zscaler protÃ¨ge plus d'un million d'utilisateurs  Ã  travers 140
pays avec sa solution innovante de filtrage et sÃ©curisation des  flux Web d'entreprise.

Fort de son expertise dans le Cloud, Zscaler publie un livre blanc sur les 5  mesures pour une bonne
sÃ©curisation des donnÃ©es dans le nuage.

5 mesures pour sÃ©curiser nos donnÃ©es dans le Cloud

L'explosion du Web 2.0 et des rÃ©seaux sociaux, la masse toujours croissante de  donnÃ©es
Ã©changÃ©es et l'accÃ©lÃ©ration du nomadisme rendent les challenges en  termes de sÃ©curitÃ©
de plus en plus complexes pour les petites et moyennes  entreprises.

ParallÃ¨lement, le Cloud Computing transforme rapidement le paysage des nouvelles  technologies.

Nombreuses sont les entreprises qui ont dÃ©jÃ  migrÃ© vers le Cloud. 

Aujourd'hui, la sÃ©curitÃ© du Web et du mail, en particulier, passe trÃ¨s souvent  par le Cloud. Pour
une entreprise, ce systÃ¨me s'avÃ¨re Ãªtre une protection  efficace, facile Ã  dÃ©ployer et rentable
Ã  court terme.

Les offres en la matiÃ¨re sont variÃ©es et peuvent rÃ©pondre Ã  la demande du  marchÃ©.

1/ Savoir anticiper les menaces

Avec l'explosion des rÃ©seaux sociaux, des applications Web et de la mobilitÃ© des  employÃ©s,
conserver une infrastructure sÃ©curisÃ©e est devenu un vÃ©ritable enjeu.  L'Ã©mergence de
nouvelles menaces informatiques rend vital le dÃ©ploiement de  multiples applications souvent
disparates pour limiter les risques. DÃ©ploiement  d'autant plus nÃ©cessaire avec l'arrivÃ©e
d'attaques toujours plus sophistiquÃ©es.

Aussi, sÃ©curiser son rÃ©seau dans le Cloud apparaÃ®t-il Ãªtre le meilleur schÃ©ma.

Avec un point d'exÃ©cution unique et, en comparaison avec les traditionnelles  solutions existantes,
le trafic est plus sÃ©curisÃ©, plus rapide et plus efficace.  Une recherche et une analyse complÃ¨te
bidirectionnelle, Ã  travers le Web et les  emails, peuvent-Ãªtre rÃ©alisÃ©es en une seule fois tout
en lanÃ§ant de multiples  paramÃ¨tres d'inspection Ã  la fois.

Ainsi, les administrateurs du rÃ©seau ne s'occupent que d'une solution induisant  de ce fait une
meilleure gestion et une unification des usages internes de  l'entreprise.
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2/ Obtenir une protection sans limite

Sans matÃ©riel informatique, la sÃ©curitÃ© dans le Cloud est accessible de  n'importe oÃ¹, Ã 
n'importe quel moment. 

Ce systÃ¨me permet de gommer l'Ã©cart qui existe Ã  partir du moment oÃ¹ la menace  est
dÃ©couverte et celui oÃ¹ la menace est neutralisÃ©e. 

Ainsi, les utilisateurs sont prÃ©venus en temps rÃ©el des menaces et donc  immÃ©diatement
protÃ©gÃ©s. 

Cet avantage se retrouve Ã©galement dans le schÃ©ma actuel des entreprises. En  effet, selon un
rapport de Nemertes Research, 91% des employÃ©s travaillent en  dehors de leur entreprise. La
sÃ©curitÃ© dans le Cloud est donc un atout majeur  dans la mobilitÃ© des salariÃ©s.

Ainsi, quel que soit le point de dÃ©part du trafic, il est automatiquement  redirigÃ© vers le Cloud.

Les administrateurs du rÃ©seau dÃ©finissent une fois pour toute une ligne de  conduite unique qui
sera gÃ©rÃ©e dans le Cloud.

3/Renforcement des rÃ©sultats quel que soit le lieu  et la machine

Gartner estime qu'en 2013, les Smartphones deviendront le moyen le plus courant  pour accÃ©der
au Web, dÃ©passant de ce fait les ordinateurs habituels.

Il devient donc primordial de protÃ©ger ce type de matÃ©riel.

Les solutions Cloud de sÃ©curitÃ© permettent aux administrateurs de dÃ©finir des  usages uniques
pour chaque utilisateurs quelque soit leur localisation.

4/ RÃ©duction des coÃ»ts et de la complexitÃ©

Selon une Ã©tude d'Information Week parue en 2010, la sÃ©curitÃ© reprÃ©sente  l'objectif
numÃ©ro 1 pour les dirigeants d'entreprise. 

ParallÃ¨lement, les budgets liÃ©s Ã  la sÃ©curitÃ© diminuent : Â« Faire plus avec  moins Â».

Aussi, les solutions Cloud sont-elles simples Ã  dÃ©ployer. Le trafic devient  fluide, quelque soit
l'endroit et le matÃ©riel utilisÃ©. Une solution bien dÃ©finie  sur le Cloud peut inter-opÃ©rer avec
l'infrastructure existante de l'entreprise.

De plus, le dÃ©ploiement du Cloud sur plusieurs niveaux permet de ne payer que la  capacitÃ©
utilisÃ©e, ce qui est un avantage certain pour les petites et moyennes  entreprises.

5/ Rendre confiant les utilisateurs et sÃ©curiser les  donnÃ©es efficacement

Le fait que les solutions dans le Cloud s'adaptent de faÃ§on fluide Ã  n'importe  quel environnement
offre une meilleure sÃ©curisation, une meilleure fiabilitÃ© et  une protection des donnÃ©es plus
forte que ne le permettrait un seul site  physique.

Enfin, ce que permet le Cloud et qui est primordial pour tout utilisateur, c'est  le floutage des
donnÃ©es et sa dispersion de maniÃ¨re alÃ©atoire dans le nuage.

La sÃ©curitÃ© des donnÃ©es dans le Cloud apparaÃ®t donc Ãªtre la solution la plus  optimale et la
plus efficace actuellement.
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