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Palo Alto Networks, le spA©cialiste de la sA©curitA© rA©seau, dA©Vvoile plusieurs annonces
clA©s : le PA-200, un modA~le de pare-feu nouvelle gA©nA©ration pour les filiales da[JJentreprises
; une nouvelle version de GlobalProtect prenant en charge les iPads, les iPhones et les terminaux
Apple OS X ; et enfin WildFire, un nouveau service de pare-feu ciblant de faA§on unique les
programmes malveillants modernes.

Gp&¢ce AN ces trois avancA©es majeures les entreprises peuvent permettre une utilisation
SA©curisA©e des applications afd sans limite due au type de terminal ou de localisation afQ tout
en protA©geant leurs rA©seaux des attaques ciblA©es.

Pour complA®©ter cette vague da[J[Jinnovations, Palo Alto Networks lance A©galement PAN-OS 4.1.
Cette nouvelle version de son systA"me da[J[Jexploitation contient plus de 40 nouvelles fonctions
destinA©es A aider les entreprises A rationaliser leurs flux da[JJinformations, A simplifier leur
intA©gration dans les architectures rA©seau existantes et A accA©IA©rer le processus de
gA©nAo©ralisation des outils Palo Alto Networks pour les entreprises trA”s A©tendues.

Les capacitA©s da[Jun pare-feu nouvelle gA©nA©ration exploitable par les filiales
da[Jentreprises
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Le dernier modA~le de pare-feu nouvelle gA©@nA©ration PA-200 de Palo Alto Networks permet aux
entreprises da[J[Jappliquer A leurs filiales le mA2me niveau de sA©curitA© que celui de leur siA"ge
social pour les applications, les utilisateurs et les contenus. Le lancement du PA-200 rA©pond aux
entreprises qui gA©nA©ralisent 1a[J[Jutilisation des produits Palo Alto Networks.

Le PA-200 fournit Ia0JintA©gralitA© des capacitA©s da[un pare-feu nouvelle gA©nA®©ration A
un dA©bit de 100 Mbps au travers da[j0Qun produit de faible encombrement bA©nA©ficiant
da[j0June gestion centralisA©e.

A« En ces temps dé[[lattaques de hacker de haut niveau, toute entreprise A©quipA©e de produits
de sA©curitA© rA©seau destinA©s A des PME pour ses filiales est susceptible de reconsidA©rer
sa position en matiA ‘re de gestion des risques A», dA©clare Chris King, directeur du marketing
produit chez Palo Alto Networks. A«Nous nous sommes engagA©s A armer nos clients en nous
appuyant sur ['approche opA©rationnelle la plus efficace A la rA©alisation pour atteindre une
sA©curitA© de classe entreprise et des politiques renforcA©es cohA©rentes avec leur prA©sence
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mondiale toute entiA ‘re. A»
GlobalProtect A©tend sa protection aux terminaux Apple

Palo Alto Networks a A©galement apportA© des A©volutions significatives A la nouvelle version
de GlobalProtect &[][] technologie da[J[JlaccA”"s A distance qui permet da[JJA©tendre les politiques,
la visibilitA© et le contrA’le da[JJun pare-feu nouvelle gA©@nA©ration A tout ou partie des
connexions rA©seau da[J[Jun utilisateur oA! qua[JJil se trouve. Palo Alto Networks prend
dA©sormais en charge les produits Apple tels que 1a[JJiPad, la[JiPhone et les terminaux Mac OS X,
en plus des systA“mes Microsoft Windows. Cela afin de garantir aux clients qua[]Jils bA©nA©ficient
du niveau de sA©curitA© le plus complet du marchA© ainsi qua[jJune visibilitA© et un contrA’le
cohA©rents de la[J[Jensemble de leur trafic indA© pendamment du terminal et de son lieu
da[Jutilisation.

Depuis la sortie de GlobalProtect, Palo Alto Networks a permis A ses clients de sA©parer
rA©alistement politique et restrictions physiques. Palo Alto Networks propose le concept du
pA©rimA~tre logique, qui fournit le cadre nA©cessaire pour intA©grer une approche normalisA©e
et cohA©rente de sA©curitA© A 1a[JJensemble des connexions rA©seau indA©pendamment de
leur emplacement ou du terminal. RA"gles et politiques restent cohnA©rentes et une meilleure
intelligence ainsi que des protections renforcA©es sont universellement appliquA©es.

A« Dans notre organisation de santA© extrA2mement rA©glementA®©e, le fait que nos mA®©decins
soient de plus en plus nombreux A adopter les iPads daDl]AppIe pose A la fois des dA©fis de
sA©curitA© et de conformitA© A», expligue Mike Wade, ingA©nieur systA me rA©seau chez
Summa Healthcare. A« Nous comptons sur Palo Alto Networks pour nous aider A adapter nos
politiques existantes vis-A -vis des utilisateurs et de leurs terminaux A».

WildFire- ContrA’ler des programmes malveillants modernes

GrAd¢ce A 1a[JJajout de WildFire, les entreprises peuvent A©tendre le potentiel de tous leurs
pare-feu Palo Alto Networks nouvelle gA©@nA®©ration afin de rA©soudre le problA me des
programmes malveillants modernes qui sont souvent ciblA©s, inconnus, hautement A©vasifs et
adaptA©s aux rA©seaux. La toute derniA"re innovation apportA©e aux pare-feu nouvelle
gA©nAo©ration de Palo Alto Networks identifie les fichiers malveillants inconnus en les exA© cutant
directement et automatiquement dans un environnement cloud virtuel. Cela permet de rA©vA®©ler
un A©ventuel comportement malveillant, mA2me si le programme malveillant na[JJavait jamais
A©tA© rencontrA© auparavant.

Pour les fichiers malveillants, Palo Alto Networks gA©nA re automatiquement de nouvelles
signatures, qui sont ensuite distribuA©es avec les mises A jour rA©guliA res. La[JJutilisateur
reA§oit A©galement une analyse susceptible da[J[JA2tre exploitA©e IA©galement du comportement
prA©cis du programme malveillant, de la cible visA©e et de la[JJapplication ayant libA©rA© cette
menace. En intA©grant A©troitement le pare-feu au sein da[J[Jun moteur da[JJanalyse basA© sur le
cloud, WildFire rA©duit de maniA re significative le dA©lai de mise en place de de la protection
pour tous les clients, et rend cette nouvelle protection accessible A na[JJimporte quelle entreprise.

A« Notre approche des programmes malveillants illustre la faA§on dont nous remettons en question
les approches conventionnelles en matiA ‘re de sA©curitA© rA©seau, jusqualjle ce que nous
ayons mis au point une meilleure faA§on de rA©soudre le problA “me A», explique Nir Zuk,
fondateur et CTO de Palo Alto Networks. A« La combinaison des contributions techniques
historiques, telles que le sandboxing et la[JJanalyse de programmes malveillants dans le cloud, et
des capacitA©s inA©galA©es da[[Jun pare-feu nouvelle gA©nA®©ration a permis la rA©alisation
qéDDune innovation que les entreprises peuvent facilement dA©ployer dans tous leurs rA©seaux.
A»
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DisponibilitA©

Le PA-200, GlobalProtect et WildFire de Palo Alto Networks sont disponibles dA”s A prA©sent.
PAN-OS 4.1 est disponible gratuitement en tant que mise A jour pour les clients de Palo Alto
Networks. Pour de plus amples informations sur la tarification de ces produits, Palo Alto Networks
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