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Le chiffrement apparaA®t comme la solution privilA©giA©e bien que 69 % des entreprises
pr|V|IA©g|ent toujours la combinaison A« nom da[JJutilisateur - mot de passe A» pour protA©ger
la00JaccA”s aux informations.

Alors que les fANQtes de fin da[JJannA©e approchent A grand pas, bon nombre da[[Jentre nous ont
dA©jA entamA®© leurs courses sur Internet afin da[JJacheter des cadeaux pour leurs proches.

Mais alors que la cybercriminalitA© et les failles de sA©curitA© sont devenues une rA©alitA©

quasi quotidienne, quelles sont les mesures mises en AfJuvre par les entreprises pour sa[Jassurer
que les donnA©es personnelles et les informations de paiement ne sont pas dA©robA®©es de
faAson frauduleuse ? Une rA©cente A©tude menA©e par SafeNet, Inc., leader mondial de la
protection des donnA©es, auprA”s de 170 cadres de sA©curitA© informatique dans la[JJlensemble
de la zone EMEA, confirme que la sA©curitA© en environnement virtualisA© constitue une prioritA©
absolue pour 46 % des personnes interrogA©es, juste aprA”s la sA©curitA© du Cloud, citA©e par
52 % da[][Jentre elles.

SafelNet.

La virtualisation pose de sA®©rieuses difficultA©s aux A©quipes chargA©es de la
sA©curitA© au sein des entreprises, notamment pour celles qui doivent se conformer au standard
PCI DSS qui porte sur la sA©curitA© des donnA©es bancaires: 63 % des personnes interrogA©es
ont dA©clarA© que cela avait eu un impact sur la stratA©gie de mise en conformitA© et de gestion
du risque de leur entreprise, dans la mesure oA! les pA©nalitA©s encourues incitaient fortement A
respecter ces consignes.

Fait impressionnant : 70 % des personnes interrogA©es ont indiquA© avoir dA©jA stockA© des
donnA®©es sensibles dans des machines virtuelles (35 %), dans un Cloud privA© (26 %) ou public (9
%), tendance qui est non seulement irrA©versible mais qui A©clipse de loin toutes les autres, A la
fois en termes de rythme et da[JJA©chelle da[JJadoption. Ce phA©nomA~“ne ne peut da[JJailleurs
que sa[J[JaccA©IA©rer et prendre de la[JJampleur. Les donnA©es hA©bergA©es dans un
environnement multi-utilisateurs constituent par consA©quent une prA©occupation majeure pour
55 % des responsables de sA©curitA© informatique.

En effet, 53 % dé[l[leptre eux sél]l]jnquiA"tent de ce que les administrateurs du Cloud disposent
da[jJun accA’s ilimitA© aux donnA©es, tandis que 50 % des personnes interrogA©es se plaignent
du manqgue de visibilitA© sur les conditions de stockage des donnA©es dans le Cloud.

Et pourtant, IorsquéDDiI sa[JJagit de mettre en place des politiques da[JJentreprise pour gA©rer
lafj0accA”s aux donnA©es, 69 % des entreprises indiquent sa[JJen tenir uniguement au nom
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da[J[Jutilisateur et au mot de passe pour protA©ger la[J[JaccA”s aux informations.

Cependant, pour rA©pondre aux critA"res PCI DSS et sA©curiser efficacement les donnA©es
sensibles en environnements virtualisA©s, de nombreuses entreprises commencent A recourir A
de solides contrA’les de sA©curitA© proactifs par chiffrement. Lé|]|]~A©tu~de rA©vA’le que le
chiffrement est en fait la solution de protection des donnA®©es privilA©giA©e par la majoritA© des
personnes interrogA©es, avec la rA©partition suivante :

RA©partition des solutions de chiffrements :

a[l¢ des e-mails 38 %

al¢ de disque 36 %

a[l¢ des fichiers 35 %

a[]¢ des bases de donnA©es 33 %

a[l¢ de bout en bout 34 %

a[J¢ des donnA©es da[J[Japplication 21 %

afj¢ NAS 12 %

af¢ SAN 19 %

,5:« De nos jours, les technologies et techniques d?DDimplA@mentation ont copsidA@rablement
A©VvoluA© et les entreprises modifient leur stratA©gie de mise en conformitA®© afin da[[ly inclure

le chiffrement dA"s le dA©but du programme A», dA©clare Alexandre Pinto, directeur technique
senior et A©valuateur de sA©curitA© qualifiA© chez Cipher Security.
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