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Sourcefire Inc., acteur majeur sur le marchA© des solutions de cypersA@curitA@ adaptatives
(Intelligent Cybersecurity solutions ) , annonce la sortie de sa derniA"re solution, le Sourcefire
Next-Generation Firewall (NGFW).

ConA&u A partir de la technologie Next-Generation IPS (NGIPS ) de Sourcefire, dont les
performances sont renforcA©es grA¢ce A la plateforme FirePOWERA[]¢, le Sourcefire
Next-Generation Firewall inclut I'une des plus puissantes technologie de prA©vention des menaces
du marchA®©, intA"gre le contrA’le des applications et les fonctionnalitA©s firewall dans une
appliance de sA©curitA© haute performance. En associant NGIPS et NGFW, Sourcefire crA©A®© la
premiA“re solution firewall pour les entreprises qui offre une visibilitA© complA“te du rA©seau, une
sA©curitA© adaptative et une protection contre les menaces persistantes.
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A« Les menaces continuent de progresser et la sSA©curitA© doit A©voluer pour devenir efficace
contre les menaces persistantes et ciblA©es. Les entreprises devraient exiger des fournisseurs
d'ajouter des fonctionnalitA©s de Next-Generation IPS dans leurs produits de sA©curitA© rA©seau
A», explique Greg Young, Research Vice PrA©sident Gartner . A« Les entreprises vont repenser leur
dA©ploiement next-generation firewall avec des fonctionnalitA©s next-generation IPS A» ajoute
t-il.

En appliquant son concept Agile Securitya[]¢ au marchA© A©mergeant des NGFW, Sourcefire
propose une solution NGFW adaptative, qui permet de disposer d'une vA©ritable connaissance du
rA©seau pour offrir aux entreprises une protection et un contrA’le rA©seau supA©rieurs sans
compromis. Le Sourcefire Next-Generation Firewall fournit un niveau de protection renforcA© en
assurant le contrA’le de plus de 1000 applications avec une visibilitA© sans prA©cA©dent, une
automatisation adaptative et I'un des systA"mes de prA©vention des intrusions le plus fiable du
marchA©.

Une plateforme de sA©curitA© rA©seau

Sourcefire bA©nA©ficie d'un moteur A« single-pass A» qui permet une inspection profonde des
paquets tout en maintenant un niveau de performance maximal. La plateforme FirePOWER peut
Astre configurA©e en tant que NGIPS, NGIPS avec contrA’le des applications ou NGFW seul,
permettant ainsi aux entreprises de dA©ployer la solution selon leurs besoins en terme
d'infrastructure, ces derniers pouvant A2tre A©volutifs dans le temps.

Une connaissance du rA©seau complA“te
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GrA¢ce A sa technologie brevetA©e FireSIGHTAa[]¢, Sourcefire offre une visibilitA© renforcA©e sur
les applications, les contenus, les serveurs, les attaques, les vulnA©rabilitA©s, le comportement
des utilisateurs et tous les changements dans I'environnement de chaque utilisateur. Les
informations rA©coltA©es sont ensuite corrA©lA©es avec l'identitA© de chaque utilisateur pour
Ao©valuer les risques et I'impact des menaces afin de pouvoir prendre les meilleures dA©cisions
possibles.

Une solution adaptative

Contrairement aux solutions existantes, le Sourcefire Next-Generation Firewall exerce une
sA©curitA© adaptative pour augmenter I'efficacitA© de la protection dans des environnements en
constante A©volution, grA¢ce A la connaissance du rA©seau et A la collecte des informations sur
les menaces. Le rA©sultat se traduit par des recommandations significatives et des ajustements
automatiques pour une protection en temps rA©el. Cela permet aux A©quipes en charge de la
sA©curitA© d'optimiser leurs efforts en rA©duisant le nombre d'alertes, notamment celles qui
n'affectent pas directement I'environnement de travail de I'utilisateur.

Un contrA’le sans compromis

Sourcefire NGFW propose un contrA’le sans compromettre la prA©vention des menaces. Selon des
tests indA©pendants, la solution dA®©livre les meilleures performances en terme de dA©bit sur le
marchA© et une dA©tection des menaces avancA©es avec une efficacitA© inA©galA©e. Tout
comme les autres solutions de Sourcefire, le NGFW offre la possibilitA© aux utilisateurs de
personnaliser leur solution pour adapter leur politique de sA©curitA© selon leurs besoins et leur
environnement spA®©cifiques.

A« Comme les entreprises cherchent A accroA®tre leurs efforts de protection, elles recherchent
des solutions qui offrent I'agilitA© nA©cessaire pour Adtre efficace face aux menaces actuelles A»,
prA©cise Martin Roesch, CTO de Sourcefire. A« Les autres solutions NGFW obligent les
entreprises A choisir entre le contrA’le, la prA©vention, la performance et I'administration. Le
Sourcefire Next- Generation Firewall intA"gre notre NGIPS et assure aux utilisateurs performance et
prA©vention contres les menaces complexes avec I'adaptabilitA© requise A».

Pour plus d'information sur le Sourcefire Next-Generation Firewall
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http://sourcefire.com/ngfw

