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A la[J0heure du numA®©rique, les informations personnelles des salariA©s sontA toutes
informatisA©es et comprennent autant des donnA©es qui entrent dans desA processus de
traitement administratif (I'A¢ge, 1a[JJadresse ou le numA©ro de sA©curitA© sociale) que d'autres
qui peuvent toucher A la vie privA©e des utilisateursA (historique de navigation internent, des
appels tA©IA©phoniques, voire la gA©oA localisation ou la vidA©o surveillance).

Si la loi Informatique et LibertA©s a pour but de protA©ger ces donnA®©es, cela implique
pour les entreprises un certain nombre de contraintes et de formalitA©s A remplir, comme des
demandes d'autorisation prA©alable (pour I'emploi de technologies jugA©es plus intrusives comme
la biomA®©trie par exemple) pour s'assurer d'une conformitA© totale.

Mais la sSA©curitA© des donnA©es et des traitements va au-delA d'une simple dA©marche de
conformitA© |A©gale.

,

.
NorthgateArinso

Bernard Lombardo, Manager Business Consulting chez NorthgateArinso en France, prA©cise
que A« les entreprises ne respectent que la partie A©mergA©e de I4[]iceberg de cette loi A» pour
plusieurs raisons : da[J[June part, elles en ignorent les enjeux A©tendus, da[]Jautre part, certains
dispositifs rA©pondent dJA©jA A des obligations de conformitA© au droit du travail et A des
obligations de dA©claration prA©fectorale (vidA©o surveillance), et enfin, il existe actuellement
peu de contrA’les pour vA©rifier la conformitA© de ces dispositifs. Or la CNIL, garante du respect
de la loi dans la[JJentreprise, incite les employeurs A enrichir le dialogue social par des
dA©marches d'information des salariA©s, de concert avec les syndicats ou le ComitA©
d'entreprise, pour A©tablir notamment des chartes d'utilisation des TIC. Certaines prA©voient des
dispositifs tels que le blocage da[jJaccA”s A certains sites Internet, la traA§abilitA© des
A©changes tA©IA©phoniques ou encore le filtrage des courriers numA©riques.

Ces processus de conformitA© qui garantissent la[[JadA©quation A cette IA©gislation,
et visent A rA©duire les risques de contentieux impliquent, entre autres, de :

ég¢ DA@glarer les fichiers et les traiEements de donnA©es personnelles, sa[][Jassurer de leur
SA©curitA© et de leur confidentialitA©
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a[¢ Informer les salariA©s des dispositifs de sSA©curitA©/surveillance mis en AfJuvre, de la
traA§abilitA© des activitA©s

éD¢ Responsabiliser les collaborateurs, notamment dans Igs fonctions RH/SIRH et la[J[Jencadrement
(A©valuation), face aux enjeux de la protection des donnA©es personnelles dans la0exercice de
leur mAOtier

é\Dct~ Rationaliser le fonctionnement interne et les coA»ts liA©s aux traitements de [a[JJinformation
visA©e par la loi

Certes, les risques encourus en cas de non-respect de cette loi pour une entreprise sont A«
constitutifs de dA®©lits sanctionnA©s par les tribunaux correctionnels de peines da[J[Jamende (300
000 &[]—) et da[J[lemprisonnement (5 ans), dont les jugements sont publiables depuis 2004 A»
prA©cise Me BaslA©, avocat spA©cialiste en droit des nouvelles technologies. Mais les contrA’les
sont rares, rendant la[J[Joccurrence du risque IA©gal faible, da[JJautant plus que sa criticitA© est
A©galement relativement faible. De fait, le vA©ritable risque se mesure A la hauteur du
prA©judice portA© A I'image et A la rA©putation de I'entreprise en cas de poursuite, plus que
dans la stricte non-conformitA© au IA©gal.

RA©pondre aux exigences de la loi Informatique et LibertA©s peut constituer dA©sormais
un gage de qualitA© pour la[Jentreprise, un pas supplA©mentaire vers la RSE, permettant ainsi de
valoriser son image de marque auprA”s de ses clients, de ses collaborateurs, ses partenaires
sociaux voire mA2me ses fournisseurs.

En sa[j[Jappuyant sur une analyse systA©mique dA©taillA©e de la couverture applicative et des
processus mA©tiers de |a[][Jentreprise, NorthgateArinso, leader sur le marchA© des logiciels et des
services RH; se propose da[[laccompagner les entreprises dans la gestion et Ia[JJamA®lioration de
leur processus de conformitA© et de les conseiller dans la sA©curisation des traitements et des
donnA©es :

a[l¢ DA©claration des traitements et des fichiers

a[l¢ Protection et Ndevoir de confidentialitA© des collaborateurs Ressources~Hu[naines, des )
administrateurs rA©seaux et autres personnels ayant potentiellement accA”"s A ces donnA©es

a0¢ SA©curitA© des donnA©es, rationalisation des rA’les et profils utilisateurs du SystA"me
da[jjInformation

af¢ E>~<ercice dy droitNdéDDaccA"s et de rectification de leurs donnA©es personnelles par les
salariA©s, durA©es |IA©gales de conservation

af¢ Accompagnemgnt des relations sociales pour la[JJobtention da[J[Jun avis consultatif et motivA©
des Instances ReprA©sentatives du Personnel

a[]¢ Sensibilisation des salariA©s et de I'encadrement A la nA©cessitA© de sA©curitA© et de
vigilance

a[J¢ RA©daction da[[June charte da[JJutilisation du SystA"me da[J[JInformation et des Technologies
de la[jInformation et de la Communication

a[j¢ DA©signation da[jJun correspondant informatique et libertA©
Assurer la sA©curitA© des donnA©es personnelles ou plus gA©nA©ralement la conformitA© A la

loi Informatique et LibertA©s peut A2tre une A©tape vers une dA©marche de RSE, et en outre
faciliter le dialogue social sur certains aspects.
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