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A lâ��heure du numÃ©rique, les informations personnelles des salariÃ©s sontÂ  toutes
informatisÃ©es et comprennent autant des donnÃ©es qui entrent dans desÂ  processus de
traitement administratif (l'Ã¢ge, lâ��adresse ou le numÃ©ro de sÃ©curitÃ© sociale) que d'autres
qui peuvent toucher Ã  la vie privÃ©e des utilisateursÂ  (historique de navigation internent, des
appels tÃ©lÃ©phoniques, voire la gÃ©oÂ  localisation ou la vidÃ©o surveillance).

Si la loi Informatique et LibertÃ©s a pour but de  protÃ©ger ces donnÃ©es, cela implique
pour les entreprises un certain  nombre de contraintes et de formalitÃ©s Ã  remplir, comme des
demandes  d'autorisation prÃ©alable (pour l'emploi de technologies jugÃ©es plus intrusives  comme
la biomÃ©trie par exemple) pour s'assurer d'une conformitÃ© totale.

Mais la sÃ©curitÃ© des donnÃ©es et des traitements va au-delÃ  d'une simple dÃ©marche  de
conformitÃ© lÃ©gale.

Bernard Lombardo, Manager Business  Consulting chez NorthgateArinso en France, prÃ©cise
que Â« les entreprises ne  respectent que la partie Ã©mergÃ©e de lâ��iceberg de cette loi Â» pour
plusieurs  raisons : dâ��une part, elles en ignorent les enjeux Ã©tendus, dâ��autre part,  certains
dispositifs rÃ©pondent dÃ©jÃ  Ã  des obligations de conformitÃ© au droit du  travail et Ã  des
obligations de dÃ©claration prÃ©fectorale (vidÃ©o surveillance),  et enfin, il existe actuellement
peu de contrÃ´les pour vÃ©rifier la conformitÃ© de  ces dispositifs. Or la CNIL, garante du respect
de la loi dans lâ��entreprise,  incite les employeurs Ã  enrichir le dialogue social par des
dÃ©marches  d'information des salariÃ©s, de concert avec les syndicats ou le ComitÃ© 
d'entreprise, pour Ã©tablir notamment des chartes d'utilisation des TIC.  Certaines prÃ©voient des
dispositifs tels que le blocage dâ��accÃ¨s Ã  certains sites  Internet, la traÃ§abilitÃ© des
Ã©changes tÃ©lÃ©phoniques ou encore le filtrage des  courriers numÃ©riques.

Ces processus de conformitÃ© qui garantissent  lâ��adÃ©quation Ã  cette lÃ©gislation,
et visent Ã  rÃ©duire les risques de  contentieux impliquent, entre autres, de :

â�¢ DÃ©clarer les fichiers et les traitements de donnÃ©es personnelles, sâ��assurer de  leur
sÃ©curitÃ© et de leur confidentialitÃ©
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â�¢ Informer les salariÃ©s des dispositifs de sÃ©curitÃ©/surveillance mis en Å�uvre,  de la
traÃ§abilitÃ© des activitÃ©s

â�¢ Responsabiliser les collaborateurs, notamment dans les fonctions RH/SIRH et  lâ��encadrement
(Ã©valuation), face aux enjeux de la protection des donnÃ©es  personnelles dans lâ��exercice de
leur mÃ©tier

â�¢ Rationaliser le fonctionnement interne et les coÃ»ts liÃ©s aux traitements de  lâ��information
visÃ©e par la loi

Certes, les risques encourus en cas de non-respect de cette loi pour une  entreprise sont Â«
constitutifs de dÃ©lits sanctionnÃ©s par les tribunaux  correctionnels de peines dâ��amende (300
000 â�¬) et dâ��emprisonnement (5 ans), dont  les jugements sont publiables depuis 2004 Â»
prÃ©cise Me BaslÃ©, avocat spÃ©cialiste  en droit des nouvelles technologies. Mais les contrÃ´les
sont rares, rendant  lâ��occurrence du risque lÃ©gal faible, dâ��autant plus que sa criticitÃ© est 
Ã©galement relativement faible. De fait, le vÃ©ritable risque se mesure Ã  la  hauteur du
prÃ©judice portÃ© Ã  l'image et Ã  la rÃ©putation de l'entreprise en cas  de poursuite, plus que
dans la stricte non-conformitÃ© au lÃ©gal. 

RÃ©pondre aux exigences de la loi Informatique et  LibertÃ©s peut constituer dÃ©sormais
un gage de qualitÃ© pour  lâ��entreprise, un pas supplÃ©mentaire vers la RSE, permettant ainsi de
valoriser  son image de marque auprÃ¨s de ses clients, de ses collaborateurs, ses  partenaires
sociaux voire mÃªme ses fournisseurs.

En sâ��appuyant sur une analyse systÃ©mique dÃ©taillÃ©e de la couverture applicative  et des
processus mÃ©tiers de lâ��entreprise, NorthgateArinso, leader sur le marchÃ©  des logiciels et des
services RH; se propose dâ��accompagner les entreprises dans  la gestion et lâ��amÃ©lioration de
leur processus de conformitÃ© et de les  conseiller dans la sÃ©curisation des traitements et des
donnÃ©es :

â�¢ DÃ©claration des traitements et des fichiers

â�¢ Protection et devoir de confidentialitÃ© des collaborateurs Ressources  Humaines, des
administrateurs rÃ©seaux et autres personnels ayant potentiellement  accÃ¨s Ã  ces donnÃ©es

â�¢ SÃ©curitÃ© des donnÃ©es, rationalisation des rÃ´les et profils utilisateurs du  SystÃ¨me
dâ��Information

â�¢ Exercice du droit dâ��accÃ¨s et de rectification de leurs donnÃ©es personnelles  par les
salariÃ©s, durÃ©es lÃ©gales de conservation

â�¢ Accompagnement des relations sociales pour lâ��obtention dâ��un avis consultatif  et motivÃ©
des Instances ReprÃ©sentatives du Personnel

â�¢ Sensibilisation des salariÃ©s et de l'encadrement Ã  la nÃ©cessitÃ© de sÃ©curitÃ© et  de
vigilance

â�¢ RÃ©daction dâ��une charte dâ��utilisation du SystÃ¨me dâ��Information et des  Technologies
de lâ��Information et de la Communication

â�¢ DÃ©signation dâ��un correspondant informatique et libertÃ©

Assurer la sÃ©curitÃ© des donnÃ©es personnelles ou plus gÃ©nÃ©ralement la conformitÃ©  Ã  la
loi Informatique et LibertÃ©s peut Ãªtre une Ã©tape vers une dÃ©marche de RSE,  et en outre
faciliter le dialogue social sur certains aspects.
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