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Kingston Technology, premier constructeur indA©pendant mondial de produits mA©moire
annonce les rA©sultats da[[June A©tude menA©e par la[J]Institut Ponemon dans sept pays
europA©ens afin de mieux comprendre la maniA“re dont les organisations gA“rent les exigences de
sA©curitA© et de confidentialitA© des donnA©es recueillies et conservA©es sur les clA©s
USB.

Lé[|[|,5:©tude confirme que beaucoup da[J[Jorganisations ignorent le risque des clefs USB non
cryptA©es et qua[Jelles ne proposent pas de politiques de sA©curitA© approprisA©es. La
recherche indique aussi des diffA©rences marquA®©es entre les

pays dans la[JJapproche et la mise en oeuvre de la sSA©curitA© des clA©s USB.
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La[[JA©tude europA®©enne, une extension da[J[June A©tude antA©rieure menA©e aux Etats-
Unis, confirme la nA©cessitA© pour les organisations de choisir des clA©s USB et des politiques
plus sA©curisA©es. Un total de 2942 responsables IT avec une moyenne de 10 ans
da[jJexpA©rience en informatique ou en sA©curitA© informatique au Royaume-Uni, en France, en
Allemagne, dans les pays nordiques, aux Pays-Bas, en Suisse et en Pologne ont A©tA©
interrogA©s. lls ont tous reconnu la[JJimportance des clefs USB da[J[Jun point de vue productif.
Partout en Europe, 71% des personnes interrogA©es ont confirmA© que leurs entreprises ne
disposaient pas des technologies nA©cessaires pour prA©venir ou dA©tecter rapidement le
tA©IA©chargement de donnA©es confidentielles sur des clA©s USB par des individus non
autorisA©s.

Les statistiques montrent que les organisations ignorent les risques liA©s A la[JJusage de
clA©s USB non cryptA©es. Ainsi 62% des entreprises interrogA©es ont subi une perte de
donnA®©es confidentielles ou sensibles due A la disparition de clA©s USB ces deux derniA“res
annA©es.

Lorsque la[jJon compare les diffA©~rents pays europé@ens, les perceptions et les pratiques
concernant la[J0importance de la sA©curitA© des clA©s USB sont plus A©levA©es en Allemagne
aJ avec 62% des entreprises convenant que leur politique de
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SA©curitA© vis-A -vis des clefs USB est adaptA©e pour prA©venir les utilisations abusives des
employA®©s. Au contraire, |la France et la Pologne sont les pays prenant le plus de risques vis-A -vis
des pratiques des employA®©s a[][] 85% des

personnes interrogA©es en France et 83% en Pologne dA©clarent que les employA©s utilisent des
clA©s USB sans avoir obtenu la[JJautorisation prA©alable de le faire.

La preuve du risque est A©vidente :

a[l¢ A travers la[JJEurope, 75% des personnes interrogA©es dA©clarent que les employA©s de
leur entreprise utilisent des clA©s USB sans avoir obtenu une autorisation prA©alable.

a[l¢ 63% des personnes ipterrogﬁ ©es confirment que les employA©s perdent des clA©s USB
sans en informer les autoritA©s compA®©tentes.

§|]¢ La France, le Royaume-Uni et la Pologne ont le taux de violation de donnA®©es le plus
A©levA© du aux pertes de clA©s USB.

A« Cette enquA2te a montrA© clairement que les attitudes envers la SA©curitA© des clA©s USB
diffA"rent A travers I4[J0Europe, mais les rA©sultats globaux soulignent A quel point les
organisations manquent encore de rigueur et de sA©curitA© vis-A -vis des politiques de protection
des donnA©es sur clA©s USB, ce qui conduit A un A©norme manque dans les stratA©gies de
sA©curitA© de l&[[lentreprise A» dA©clare Dr. Larry Ponemon, PDG de la[J[JInstitut Ponemon. A« Il
se passe rarement un mois sans quéa[][June perte de donnA©e confidentielle sur clA© USB ne se
produise, 1a[J0histoire A©tant A©galement rapportA©e dans la presse, nous espA©rons donc que
les rA©sultats de notre enquA2te agiront comme un A©lectrochoc pour les entreprises
europA©ennes A».
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