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Julien Champagne, Directeur des ventes SafeNet France, Espagne et Portugal, tire les
enseignements dél]l]upe annA©e difficile sur le point de vue de la sSA©OcuritA© des donnA®es, et |
a[Jimpact dajjun A©ventuel changement du cadre IA©gislatif .

Cette annA©e 2011 aura AOtA© marquA©e par un grand nombre de failles de sA©curitA©, et ce
phA©nomA ne indique clairement la nA©cessitA© d'une rA©glementation et da[J[Jun contrA’le
plus stricts sur le marchA© de la sA©curitA© des donnA®©es. Ces failles ont A©rodA© la confiance
des consommateurs en la capacitA© des entreprises A protA©ger leur donnA©es personnelles :
dans le futur les dA©cideurs vont devoir prendre la protection des donnA©es beaucoup plus au
sA©rieux, afin que le grand public ne perde pas confiance en Ia[JJA©conomie numA®©rique.

Da[JJautant que le grand public pourrait bientA 't dA©couvrir que le nombre de failles de
sA©curitA© est beaucoup plus important que Ia[JJon imagine, puisque les organisations publiques
et privA©es pourraient bientA 't Aatre frappA©es da[JJune obligation IA©gislative de reporter aux
autoritA©s compA©tentes les failles de sA©curitA©, et les pertes de donnA©es qua[]elles
provoquent.

SafelNet.

En effet, la commission europA©enne prA©voit de rendre obligatoire le rapport des failles
de sA©curitA© comme la[JJa dA©clarA© Vivian Reeding, Vice PrA©sidente de la Commission
EuropA©enne, en juillet dernier : A« Les entreprises devraient renforcer leurs prA©cautions contre
le vol d'identitA© et mieux protA©ger les donnA©es personnelles des consommateurs. Elles
devraient immA®©diatement notifier les violations de sA©curitA© des donnA©es et de
confidentialitA©. J'ai I'intention d'introduire la condition obligatoire de notifier les violations de
sA©curitA© des donnA©es pour tous les secteurs. A». La Commission EuropA©enne prA©voirait
Ao©galement da[Jappliquer des sanctions financiA res, sous forme da[JJamendes pouvant aller
jusqua[lDA 5 % du chiffre da[JJaffaires pour les sociA©tA©s ayant perdu des donnA©es privA©es.

Les entreprises ne devraient pas attendre un changement du cadre IA©gislatif pour agir, et
vraiment travailler A limiter les consA©quences da[JJune brA“che de sA©curitA©, en faisant en
sorte par exemple, que les donnA©es perdues ou volA©es aient AOtA© chiffrA©es au prA©alable,
et les clA©s de chiffrement utilisA©es tenues A I'A©cart des cybercriminels.

Cependant, le talon da[JJAchille reste Ia[JJhumain, les emails, les piA“ce-jointes ouvertes, car nous
faisons confiance A la personne qui nous la[J[Jenvoie, ou parce que le contenu nous parait
authentique. Ca[J[Jest pourquoi une approche dA©fensive multicouche devient critique, et permet
de contrer les attaques qui exploitent les failles humaines et la crA©dulitA© des utilisateurs en
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protA©geant la donnA©e elle-mA2me.

Mais nous devons A©galement ne pas oublier que la[][Jinfrastructure elle-mA2me doit A2tre
protA©gA©e. La principale leA§on A retenir suite A a[][Javalanche de failles de sA©curitA© est la
nA©cessitA© de dA©ployer le chiffrement et de sA©curiser les clA©s de chiffrement elles-mA2mes
pour attA©nuer les dommages gA©nA©rA©s par ce type da[JJattaque.

Voici les 5 dispositions que SafeNet recommande aux entreprises de prendre avant
mA2me le changement du cadre IA©gislatif:

1/Chiffrer et tokeniser les donnA®©es critiques qui bougenta[]! et qui ne bougent pas non
plus !

Le chiffrement est le meilleur moyen de sA©curiser les donnA©es. Que ce soit dans un datacenter
ou sur un appareil mobile. Il protA”ge les donnA©es en mouvement et celles qui ne le sont pas. En
effet, les dommages causA©s par les failles rA©centes auraient A©OtA© moindres si les entreprises
avaient observA© cette A©tape. A la[J[linverse des technologies DLP, le chiffrement est plus simple
A mettre en place par les A©quipes IT puisqua[][Jil ne repose pas sur le long processus de
classification de donnA®©es, qui repousse souvent les projets.

2/ AmA®@liorer le contrA le des donnA©es grA¢ce A la[[lauthentification forte

Fournir aux travailleurs en tA©IA®©travail ou aux collaborateurs externes une authentification forte
permet de sa[jjJassurer que seules les personnes, les ressources et les applications autorisA©es
accA"dent aux informations.

3/ PrivilA©gier une approche unifiA®e

Les appareils mobiles prA©sentent un risque majeur, puisqua[JJils peuvent A2tre facilement perdus
ou volA©s. La mise en A[Juvre unifiA©e des programmes da[J[Jauthentification, des politiques de
sA©curitA© et da[jJun contrA’le des informations da[J[Jidentification pour les terminaux
appartenant aux salariA©s permet de limiter les effets nA©gatifs de la A« consumerisation A» de
laggiT.

4/ SA©curiser Ia[[Jinfrastructure elle-mA2me

Prendre des mesures concrAtes pour sA©curiser la[J[Jinfrastructure elle-mA2me en utilisant des
modules de sA©curitA© matA©riels, A« Hardware Security ModulesA», qui garantissent la
protection des clA©s de chiffrement numA®©riques. Ainsi, mA2me si le hacker pA©nA®trait le
rA©seau, il ne pourrait toujours pas accA©der aux clA©s !

5/ Envisager le chiffrement comme un service IT

Chiffrer ses donnA©es peut se rA©OvA©ler dA©routant et compliquA© A envisager, mais de
nombreuses entreprises, en raison de la modernisation des datacenters, commencent A

centraliser le chiffrement et A fournir A« le chiffrement comme service IT A». Un service IT de
chiffrement centralisA© permet aux A©quipes de gA©rer la[JJensemble de la[JJaspect A«
protection des donnA©es A». Ainsi, on A©vite que diffA©@rents services ou filiales da[JJune mA2me
entreprise ne crA©ent et ne gA“rent leur propre chiffrement. Cela permet de gA©rer et
da[[Jauditer plus facilement la sA©curitA© de la[J[Jlentreprise. Autre avantage supplA© mentaire : la
gestion centralisA©e des clA©s. LA[JJun des plus grands inconvA©nients lorsque chaque service ou
filiale da[JJune entreprise applique le chiffrement des donnA©es de son cA tA© est la
prolifA©ration des clA©s de sA©curitA©. En les centralisant, on assure une gestion plus efficace de
ces clA©s.
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