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Kaspersky Lab, Ã©diteur reconnu de solutions  de sÃ©curitÃ© informatique, livre ses
prÃ©dictions des  cybermenaces pour 2012. Les administrations et les grandes  entreprises du
monde entier devront prendre garde Ã  la recrudescence des  cybermenaces en 2012, selon les
experts de Kaspersky Lab.

Non seulement le nombre dâ��attaques ciblÃ©es qui les viseront ira croissant, mais  il est aussi
probable que les entreprises seront plus nombreuses Ã  en Ãªtre  victimes. 

Â« Pour lâ��instant, la majoritÃ© des incidents touche des entreprises et des  administrations dans
les secteurs de lâ��armement, des opÃ©rations financiÃ¨res, des  nouvelles technologies ou de la
recherche scientifique. En 2012, celles opÃ©rant  dans lâ��extraction des ressources naturelles,
lâ��Ã©nergie, les transports,  lâ��agroalimentaire et lâ��industrie pharmaceutique seront ciblÃ©es
Ã  leur tour,  ainsi que les prestataires de services Internet et de sÃ©curitÃ© informatique  Â»,
prÃ©vient Alexander Gostev, auteur de  lâ��Ã©tude Â« PrÃ©visions des cybermenaces pour 2012
Â». 

Les attaques prÃ©senteront une couverture gÃ©ographique trÃ¨s Ã©tendue, sâ��Ã©tendant 
au-delÃ  de lâ��Europe occidentale et des Etats-Unis pour atteindre lâ��Europe de  lâ��Est, le
Moyen-Orient et le Sud Est asiatique.

Les experts de Kaspersky Lab prÃ©voient que  les auteurs des attaques devront changer leurs
mÃ©thodes en rÃ©ponse Ã  la  concurrence grandissante parmi les sociÃ©tÃ©s de sÃ©curitÃ©
informatique qui  Ã©tudient et luttent contre les attaques ciblÃ©es. Le regain dâ��attention du
public  pour les failles de sÃ©curitÃ© va Ã©galement contraindre les instigateurs  dâ��attaques Ã 
rechercher de nouveaux vecteurs. La mÃ©thode dâ��attaque classique  passant par des piÃ¨ces
jointes qui exploitent des vulnÃ©rabilitÃ©s va devenir de  moins en moins efficace, tandis que les
attaques visant les navigateurs seront  plus rÃ©pandues.
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Toujours selon les prÃ©visions de Kaspersky Lab, les cyberattaques militantes  contre les
administrations et les entreprises se poursuivront en 2012, ayant  principalement des motivations
politiques. Alexander Gostev estime que cela  reprÃ©sentera une tendance majeure par rapport Ã 
des attaques similaires en 2011.  Cependant, ce militantisme pourrait bien servir de diversion pour
masquer  dâ��autres types dâ��attaques.

Des programmes malveillants hi-tech tels que Stuxnet et  Duqu, crÃ©Ã©s avec lâ��aide
dâ��Etats, demeureront des exceptions. Leur  apparition rÃ©sultera de tensions internationales
entre certains pays. Dâ��aprÃ¨s  Alexander Gostev, les cyberconflits en 2012 tourneront autour des
confrontations  traditionnelles : Etats-Unis et IsraÃ«l contre Iran ou encore Etats-Unis et  Europe
occidentale contre Chine. Des armes plus Ã©lÃ©mentaires conÃ§ues pour  dÃ©truire des
donnÃ©es Ã  un instant prÃ©dÃ©terminÃ© (bombes logiques, etc.)  deviendront plus courantes
car elles sont plus simples Ã  fabriquer. La crÃ©ation  de ces programmes peut Ãªtre confiÃ©e Ã 
des sous-traitants privÃ©s travaillant pour  des organismes militaires ou dâ��autres administrations
et qui, dans bien des cas,  ne sont mÃªme pas conscients du vÃ©ritable objectif de leur client.

Sur la scÃ¨ne des menaces mobiles en 2012, Kaspersky Lab sâ��attend Ã  voir la  plate-forme
Google Android demeurer la cible de choix des malwares mobiles,  ainsi quâ��Ã  une multiplication
des attaques exploitant les vulnÃ©rabilitÃ©s.  Lâ��apparition des premiÃ¨res attaques de type Â«
drive by Â» et de botnets sur les  mobiles est Ã©galement annoncÃ©e. Lâ��espionnage des mobiles
deviendra monnaie  courante et impliquera trÃ¨s vraisemblablement le vol de tÃ©lÃ©phones et le
pistage  des utilisateurs via leur terminal et des services de gÃ©olocalisation.

La version complÃ¨te de lâ��article Â« PrÃ©visions de cybermenaces  pour 2012 Â»
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