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Commtouch a publiA©,dans son rapport trimestriel du mois de dA©cembre sur lesA menaces
liA©es au Web, une analyse approfondie des attaques Facebook durant toute la[JJannA©e
2011 ainsi quajJune synthA"se de fin da[jJjJannA®©e sur les menaces Internet.

Ce rapport prA©sente une analyse dA©taillA©e des rA©sultats des activitA©s malveillantes liA©es
A Facebook au cours de la00annA©e passA©e telle que les laboratoires de Commtouch les ont
identifiA©es.

Selon ce rapport, les trois quarts des A« arnaques A» Facebook concernent des sites dits
da[Jaffiliation (I'affiliation sur Internet est une technique marketing permettant A un
web-marchand ou affilieur de diffuser rapidement sur le Web les produits ou les offres de services
da[JJune sociA©tA© ou affiliA®©).
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Explication : le visiteur est incitA© par des promesses frauduleuses (cadeaux, secrets sur des
cA©IA©britA©s ou tout simplement suite A |la recommandation faite par un ami tel que A« tu dois
voir Asa ! A») A remplir un sondage qui va, suivant les rA©ponses choisies, le rediriger vers tel ou
tel annonceur (ou affiliA©) entraA®nant ainsi une redevance de ce dernier pour les escrocs.

A«Les escrocs Facebook sont IA pour faire de l4[][Jlargent et le marketing affiliA© est une source de
revenue importante, affirme Amir Lev, Directeur des Technologies chez _Commtouch. Les
mA2mes techniques da[][ingA© nierie sociale que les distributeurs de programmes malveillants et
de publicitA©s abusives ont utilisA©es pendant des annA©es pour inciter les gens A ouvrir les
courriels indA©sirables ou bien pour cliquer sur des liens malveillants ont exploitA© Facebook ainsi
que les autres rA©seaux sociaux populaires pour amasser des profits mal acquis. A»

En plus des problA©matiques liA©es A Facebook, ce rapport prA©sente et dA©taille de
nombreuses attaques (hameA§onnage, diffusion de malveillants et de spams, etc.) identifiA©es sur
le Web tout au long de cette 1a[[JlannA©e. Le contenu du rapport est basA© sur des donnA©es
provenant du rA©seau GlobalViewTM de Commtouch qui retrace et analyse quotidiennement des
milliards de transactions sur Internet.

Ce rapport sur les tendances de dA@ce~mbre dA©crit la[JJexplosion des programmes malveillants
diffusA©s par courriel pendant le troisiA"me trimestre de 2011. Ca[J[Jest le niveau le plus haut

Page1/2


http://www.commtouch.com/threat-report-january-2012

Commtouch : Les escrocs Facebook sont IA pour faire de 1&#039;argent
https://www.info-utiles.fr/modules/news/article.php?storyid=16509

observA© depuis deux ans. Ce taux est ensuite redescendu durant le quatriA"me trimestre A des
niveaux de ceux observA©s auparavant.

Alors que les courriels avec un programme malveillant en piA“ce jointe ont dA©sormais
pratiquement disparu, les courriels avec un lien malveillant redirigeant lafJJInternaute vers des sites
web corrompus ont augmentA© de maniA“re significative. Des thA"mes tels que la notification de
livraison de pizzas et les itinA©raires de compagnies da[JJaviation sont employA©s afin de tromper
le destinataire et la[JJamener A cliquer sur le lien corrompu.

Plus d'information, des statistiques et des exemples de spams, ainsi quafjjun rA©sumA© de la
prA©sentation, sont disponibles dans le rapport de Commtouch .

Page2/2


http://www.commtouch.com/threat-report-january-2012

