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Alors que Victorinox annonce le lancement insoliteÂ du couteau Suisse USB pouvant accueillir 1 
TÃ©raoctet de donnÃ©es - dÃ©voilÃ© lundi lors du Consumer Electronics Show de Las  Vegas -
Varonis System prÃ©cise quâ��avec de telles capacitÃ©s de stockage cachÃ©es  dans un simple
couteau de poche, les entreprises doivent prendre des prÃ©cautions  supplÃ©mentaires pour
protÃ©ger leurs donnÃ©es.

Norman Girard, VP Sales Europe de Varonis, spÃ©cialiste de  la gouvernance des donnÃ©es,
explique que si le personnel peut sortir d'un  bÃ¢timent avec une telle quantitÃ© de donnÃ©es dans
sa poche, il sera difficile,  voire impossible, pour le service de sÃ©curitÃ© physique de le
dÃ©tecter. Or, pour  de nombreuses entreprises, ces donnÃ©es peuvent Ãªtre particuliÃ¨rement
sensibles. 

Il ajoute que Â« puisque cette clef USB est capable de transfÃ©rer des donnÃ©es  Ã  la vitesse de
150MB/s, la protection des donnÃ©es contre le vol relÃ¨ve dâ��une  mission impossible Â»

Norman prÃ©cise cependant que Â« les  problÃ¨mes auxquels sont confrontÃ©s de nombreuses
entreprises rÃ©sident  principalement dans les autorisations excessives et viciÃ©es, et sont dus Ã  
lâ��absence dâ��audit de vÃ©rification : qui fait quoi avec et quand avec les donnÃ©es  ?.
Dâ��autres problÃ¨mes peuvent survenir en cas de Â« non-respect des rÃ¨glements  obligeant Ã 
contrÃ´ler correctement les accÃ¨s, et Ã  surveiller lâ��utilisation des  donnÃ©es Â».

Il poursuit en affirmant que l'un des obstacles Ã  la gestion et Ã  la protection  des donnÃ©es
rÃ©side dans le fait quâ��environ deux tiers de l'information sont  gÃ©nÃ©ralement stockÃ©s
dans un format d'archivage non structurÃ©. Cela signifie  concrÃ¨tement que ces donnÃ©es non
structurÃ©es sont particuliÃ¨rement difficiles Ã   suivre. Plusieurs raisons expliquent cela dont le
volume des donnÃ©es, le nombre  Ã©norme de dossiers, la complexitÃ© de la hiÃ©rarchie et de la
structure des  autorisations, ainsi que la quantitÃ© d'Ã©vÃ©nements et d'accÃ¨s qui sont
gÃ©nÃ©rÃ©s  chaque jour.

Norman Girard assure que le problÃ¨me vient  du fait que l'analyse et l'audit nÃ©cessitent
dÃ©sormais une automatisation  sophistiquÃ©e.
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Les processus d'autorisation manuels sont tout simplement  insuffisants face Ã  un rythme
toujours croissant. De plus, la fonctionnalitÃ©  d'audit, intÃ©grÃ©e avec les plates-formes non
structurÃ©es exige beaucoup de  ressources, est difficile Ã  stocker, et est complexe Ã  analyser.

Â« Les clÃ©s USB sont incroyablement utiles, et de nombreuses entreprises  hÃ©sitent Ã  les
verrouiller entiÃ¨rement. Mais comme un individu peut transfÃ©rer  une Ã©norme quantitÃ© de
fichiers sur un appareil miniature, les chances de  dÃ©tecter de telles manÅ�uvres sont proches de
zÃ©ro, sauf dans le cas oÃ¹ une  automatisation de lâ��audit et de lâ��analyse existe. Â»

Norman Girard conclut en prÃ©cisant que Â«  l'arrivÃ©e du couteau Suisse USB doit faire
lâ��effet dâ��un signal dâ��alarme pour  n'importe quelle entreprise stockant de grandes
quantitÃ©s de donnÃ©es sur son  systÃ¨me dâ��information, et n'ayant pas un systÃ¨me
dâ��audit complet sur l'ensemble  de ses donnÃ©es. Â»
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