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Une A©tude rA©cente, rA©alisA©e par Iron Mountain, le spA©cialiste de la gestion des
informations, rA©vA~le que 20 % des entreprises en Europe considA rent que lerisque da[jJun vol
par leurs propres employA©s est la menace la plus sA©rieuse en termes de sA©curitA© de
leurs informations.

Elles considA"rgnt gue ce risque est encore plus important qua[jJune panne informatique, que la
cybercriminalitA© ou qua[][June catastrophe naturelle.

Cette A©tude, cgmmanditA@e par Iron Mountain,~sugg/1"re une perte de confiance des employeurs
dans leurs salariA©s et des doutes sur leurs contrA’les internes.

Il semble que ce niveau de risque ne soit pas totalement dA©placA®©. Une A©tude globale,
publiA©e le mois dernier par le fournisseur da[JJaccA”s Verizon[2], montre que, bien que
seulement 17 % des violations de donnA©es soient da[JJorigine interne, la[JJimpact potentiel des
vols par des employA©s A©tait plus A©levA© qua[June menace venant de |a[JJextA©rieur, et que
le risque de vols de propriA©tA© intellectuelle du fait de salariA©s A©tait trois fois plus probable
quajJune menace externe.

A RONMOUNTAIN'

A« Lorsqua[lil sd[0agit de la gestion des informations, I8[[JA©IA©ment humain est le plus souvent
le maillon faible de la chaA®ne, A» dA©clare Florian Kastl, Directeur International du
DA©partement de la SA©curitA©, de la SA»retA© et de la ContinuitA© da[J[JActivitA© de Iron
Mountain. A« Les informations sont le cA[Jur de I4[][lentreprise, et il est vital que les sociA©tA©s
mettent en place des contrA ‘les stricts leur permettant de rA©duire, voire de prA©venir, le risque
de vols par leurs employA©s. Cela protA~gera leurs employA©s, leur activitA©, leurs clients et leur
rA©putation. A»

Florian Kastl recommande de suivre A la lettre les A©tapes pratiques ci-dessous pour rA©duire
le risque de vols par des salariA©s :

ég¢ MaA®trisez ce que vous savez. |dentifiez et hiA© rarchisez~t0u~tes les informations
dA©tenues par votre entreprise a[[ tout, qué|]~|]i| sfa[|[|agisse dé[|[|A©IA©mer3ts constitutifs de la
SOCIA©tA©, de documents |IA©gaux, de propriA©tA© intellectuelle, de donnA©es financiA'res, de
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prA©visions de ventes, de feuilles de route, de donnA©es clients ou RH.

a[l¢ Instaurez des procA©dures internes robustes rA©duisant les occasions de vols, et les
contrA’les les plus stricts pour les informations les plus importantes ou les plus sensibles. Cela doit
rA©sulter da[Jun audit prA©cisant quand, oA! et comment les salariA©s sont en contact avec des
informations circulant dans la[J0entreprise. Cela vous permettra da[jJidentifier les points de
vulnA©rabilitA© potentielle nA©cessitant un accA”s restreint. Utilisez la technologie adA©quate ou
un stockage sA©curisA© hors et sur site, pour verrouiller et protA©ger vos informations. Affichez
une politique claire concernant les violations.

a[¢ VAorifiez que les procA©dures RH soient en ligne avec votre politique de protection des
informations. Des vA®©rifications robustes lors des recrutements, le suivi des changements de
comportements et une stratA©gie formelle en cas de dA©part de salariA©, vous aideront A
minimiser les occasions de vols. Il est reconnu que des salariA©s quittant une entreprise, soit pour
un concurrent ou dans des conditions litigieuses, emportent des informations de la[Jjentreprise.

a(l¢ VAorifiez que vos stratA©gies peuvent sa[JJadapter aux changements dans votre activitA©
agg par exemple dans le cas da[J[June acquisition ou da[JJune fusion a[J[J et sont suffisamment
solides pour rA©pondre aux exigences rA"glementaires, de plus en plus sA©vA“res.
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