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eToken 3500 sA©curise les transactions et simplifie I'utilisation des services bancaires en ligne.
SafeNet, Inc., leader mondial de la protection des donnA©es, annonce la disponibilitA© d'une
nouvelle solution de protection des transactions et des identitA©s, qui traite les multiples niveaux
de risque associA©s aux transactions financiA res et bancaires en ligne.

La nouvelle solution eToken 3500 de SafeNet est un dispositif innovant de signature
A®©lectronique et d'authentification forte sous la forme da[j[Jun Token, permettant aux organismes
de services financiers de trouver le juste A©quilibre entre attA©nuation du risque, rentabilitA© et
confort da[J[utilisation pour la sA©curisation des applications de banque en ligne.

SafeNet

SafeNet eToken 3500 utilise un capteur optique pour lire les donnA©es des transactions
financiA'res A partir du navigateur web et gA©nA"re une signature A®©lectronique unique qui
valide chaque transaction. Il permet ainsi de rA©duire les menaces telles que "Man in the Browser"
(MitB) et "Man in the Middle" (MitM), par lesquelles des pirates dA©tournent des identitA©s
d'utilisateurs IA©gitimes au cours d'une transaction et redirigent les fonds. En outre, les
fonctionnalitA©s optiques du dispositif analysent automatiquement les donnA©es des transactions,
Aoliminant la nA©cessitA© de saisies manuelles, ce qui simplifie le processus de signature
A®©lectronique pour l'utilisateur tout en rA©duisant les erreurs.

"Les attaques de programmes malveillants contre les clients et employA©s des banques
entraA®nent pour leurs victimes de graves dommages financiers et atteintes A la rA©putation",
rappelle Avivah Litan, vice-prA©sident et analyste AOmA®©rite de Gartner Research. "Pour
combattre ces types d'attaques actuels et futurs, il faut une approche de la prA©vention des
fraudes en plusieurs couches." En outre, Gartner recommande que les entreprises "dA©ploient une
navigation sA©curisA©e et une vA©rification des transactions matA®©rielle hors bande ou
dA©diA©e pour les transactions A haut risque en complA© ment des mA©thodes
d'authentification existantes".

Les A©tablissements financiers doivent gA©rer au quotidien des volumes considA©rables
de transactions A haut risque. La prolifA©ration des cybermenaces et les pressions croissantes des
rA©glementations nA©cessitent une nouvelle approche de la protection des transactions en ligne.
Une validation supplA© mentaire afin de s'assurer que chaque transaction est autorisA©e par un
client IA©gitime peut fortement contribuer A rA©duire la fraude bancaire en ligne. En combinant la
signature sA©curisA©e des transactions A©lectroniques et I'authentification forte par mot de passe
A usage unique (OTP), SafeNet eToken 3500 A©limine le risque de falsification des transactions,
ainsi que le piratage, le vol et I'oubli de mot de passe, tout en rA©@duisant le risque de vol
d'identitA©. Il aide en outre les entreprises A se conformer aux rA©glementations relatives A la
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protection des donnA©es et au respect de la vie privA©e.
eToken 3500 permet aux clients de :

a[¢ gA©nA©rer une signature A®©lectronique pour les transactions, garantissant leur intA©gritA©

’

a¢ rA©duire les risques de fraude financiA"re dA©coulant des attaques MitM et MitB ;

a[J¢ analyser automatiquement les dA©tails cryptA©s des transactions pour empA2cher les fautes
de frappe ;

a[]¢ prA©server un accA"s A distance sA©curisA© aux rA©seaux, applications et services web.

"Les A©tablissements de services financiers doivent envisager I'authentification en ne se
contentant pas de simplement vA©rifier I'identitA© de I'utilisateur, qui peut A2tre falsifiA©e. Pour
lutter contre la fraude et gA©rer le risque, les clients ont besoin de solutions de signature et de
protection des transactions qui garantissent que la transaction en soi est validA©e", affirme Andrew
Young, vice-prA©sident de I'authentification A SafeNet. "Le portefeuille de solutions dA©diA©es
aux transactions et aux identitA©s de SafeNet, dont eToken 3500, est conA§u spA©cifiquement
pour gA©rer les impA©ratifs de risque propres aux services financiers, en offrant les niveaux
appropriA©s de protection tout au long du cycle de vie des transactions, sans entraver
I'expA©rience du client."

Fonctionnement

SafeNet eToken 3500 gA©nA re un mot de passe A usage unique lorsqu'un utilisateur appuie sur
un bouton sur le Token d'authentification. Il crA©e une signature A®©lectronique unique en lisant les
dA®©tails cryptA©s d'une transaction financiA“re A partir de I'A©cran de I'ordinateur. Cette
fonctionnalitA© est activA©e par un capteur optique intA©grA© au Token. L'utilisateur maintient le
token contre I'A©cran, et ce dernier lit les dA©tails de la transaction, puis gA©nA~re la signature
Ao©lectronique. L'utilisateur saisit ensuite la signature dans le navigateur et, ce faisant, confirme
que la transaction est valide.

Voir une dA©mo du eToken 3500

En combinant la signature sA©curisA©e des transactions A©lectroniques et I'authentification forte
par mot de passe A usage unique, SafeNet eToken 3500 A®©limine le risque de falsification des
transactions, ainsi que le piratage, le vol et I'oubli de mot de passe, tout en rA©duisant le risque de
vol d'identitA©. Il aide en outre les entreprises A se conformer aux rA©glementations relatives A
la protection des donnA©es et au respect de la vie privA©e.
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