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Kroll Ontrack, leader sur le marchA© de la rA©cupA®©ration de donnA©es, de la recherche
da[j0informations et de preuves informatiques, indique que les tendances technologiques
majeures de 2012 sont entre autre la virtualisation, le Cloud Computing, les rA©seaux sociaux et
I'efficience A©nergA®©tique.

Pour tirer profit de ces tendances, les entreprises doivent toutefois adopter des stragA@gies de
sA©curitA© et de gestion des informations efficaces pour A©viter la perte de donnA®©es.

"La virtualisation, le Cloud Computing, les rA©seaux sociaux et I'efficience A©nergA®©tique sont de
vA©ritables opportunitA©s pour le dA©veloppement des entreprises, mA2me en des temps
A©conomiques difficiles", souligne Paul Dujancourt, directeur gA©nA©ral de Kroll Ontrack
France. " L'enthousiasme que suscitent ces dA©veloppements ne doit cependant pas occulter les
risques associA©s. Comme pour toute autre technologie, la perte de donnA©es ne peut jamais
Astre totalement AOvitA©e. Les entreprises doivent A2tre prA©parA©es A ces incidents avant
qu'ils ne se produisent."”

1| Kroll Ontrack.

En 2012, la virtualisation continuera d'A©voluer et de dA©clencher une sA©rie d'autres
tendances, prA©dit le cabinet d'analyse Gartner. La virtualisation offre indubitablement flexibilitA©
et indA©pendance vis-A -vis du matA©riel ; NnA©anmoins, le risque de perte de donnA©es
demeure. MA2me dans le monde virtuel, les informations restent stockA©es sur un disque dur ou
une bande magnA®©tique. L'indA©pendance vis-A -vis du matA©riel n'A©limine donc pas le risque
de panne matA®©rielle, d'erreurs de manipulation ou de formation insuffisante des employA®©s. Les
entreprises doivent donc veiller A  ajuster leurs stratA©gies de gestion des informations en fonction
des technologies nouvellement adoptA©es et des risques associA©s. Elles doivent aussi savoir
qu'une rA©cupA©ration de donnA©es sur systA"mes virtuels complexes est possible grA¢ce A des
outils spA©cialisA©s et une grande expertise.

Les entreprises continueront par ailleurs A utiliser davantage le Cloud Computing en 2012.
D'aprA”s un rapport publiA© rA©cemment par Cisco Systems, le trafic rA©seau liA© au Cloud
Computing augmente de 66 % chaque annA©e. En 2010, 130 exaoctets de donnA©es ont transitA©
sur les rA©seaux de Cloud Computing. Si les prA©visions de Cisco sont justes, ce chiffre passera A
1,6 zettaoctet d'ici 2015. Bien que le Cloud Computing offre un stockage optimisA© qui n'est pas
reliA© A une infrastructure spA©cifique, il repose encore sur des composants matA®©riels et n'est
donc pas immunisA© contre la perte de donnA®©es. Les clients des services de Cloud Computing
doivent donc se rapprocher de leur prestataire pour comprendre quelles protections sont en place
en cas de perte de donnA©es. Il est impA©ratif d'avoir un solide plan de reprise aprA”s sinistre
bA¢ti en partenariat avec un spA©cialiste de la rA©cupA©ration de donnA©es.

Les rA©seaux sociaux tels que Twitter, LinkedIn et Facebook sont de plus en plus utilisA©s
par les entreprises A des fins marketing, de recrutement et de partage d'informations. Les
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informations collectA©es par ces rA©seaux sont da[J[June trA”s grande valeur. Aucune entreprise
ne doit nA©gliger leur protection. La croissance des A©changes en ligne augmente le volume de
stockage et avec lui le risque de perte de donnA©es et la vulnA©rabilitA© des informations. Les
entreprises doivent donc dA©terminer si le contenu des rA©seaux sociaux doit A2tre stockA©
physiqguement, en quel lieu et avec quelles protections.

LaJutilisation croissante des appareils personnels au travail impose elle aussi de nouveaux dA©fis
aux entreprises. En effet, les tA©IA©phones mobiles, les tablettes et les ordinateurs portables
privA©s ne sont pas toujours suffisamment sA©curisA©s. Sans une stratA©gie de sauvegarde pour
ces appareils personnels, des informations prA©cieuses peuvent A2tre perdues en cas de vol ou de
panne. En outre, des donnA©es propriA©taires pourraient rester sur I'iPadA® ou I'ordinateur
portable personnel de I'employA© au dA©part de ce dernier. Les entreprises ont besoin de services
pour rA©cupA©rer les donnA©es da[J[Jappareils dA©fectueux et de solutions professionnelles pour
supprimer les donnA©es en toute sA©curitA©.

Les supports de stockage et disques durs A mA©moire Flash (SSD) A©voluent : capacitA© de
stockage en hausse, prix en baisse. Plus la technologie Flash/SSD se gA©nA®©ralisera, plus le
volume de donnA©es importantes stockA©es sur ces appareils augmentera. Les utilisateurs ont
donc besoin de solutions performantes pour rA©cupA©rer les donnA©es A partir des supports A
mA©moire Flash/SSD. Aucune norme n'A©tant A©tablie pour I'instant, les fabricants ont
dA©veloppA®© leurs propres versions de la technologie. Avec la[JJarrivA©e de nouveaux produits
sur le marchA©, les ingA©nieurs en rA©cupA©ration de donnA©es doivent rester A I'affA»t des
technologies et outils nA©cessaires. Il sera important pour les utilisateurs de cette technologie de
faire des sauvegardes trA”s rA©guliA res.

La[JannA©e 2011 a A©tA© marquA®© par de nombreuses failles sA©curitaires impactant
des donnA©es confidentielles ; cela prouve que ce type de donnA©es continue d'Atre facilement
rA©cupA©rable par des mA©thodes relativement simples.

En 2012, avec la[JJadoption de nouvelles technologies et la mise au rebut de technologies
vieillissantes, les entreprises et les consommateurs devront dA©finir des stratA©gies pour
supprimer efficacement les donnA©es de leur matA©riel avant de s'en sA©parer. Cela s'applique
A tous les appareils mobiles, ordinateurs portables, infrastructures virtuelles, clA©s USB, volumes
d'archivage et cartes mA©moire mis au rebut, offerts ou revendus sur le marchA© de I'occasion.

"Les ingA©nieurs de Kroll Ontrack sont spA©cialisA©s dans ces problA©matiques. lis aident les
entreprises et les particuliers A rA©cupA®©rer des donnA©es perdues ou endommagA®es, en les
conseillant sur les stratA©gies de gestion des donnA©es", explique Paul Dujancourt. "Nous
investissons sans cesse dans la crA©ation d'outils propriA©taires pour suivre les derniA res
A©volutions technologiques et les tendances d'utilisation."
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