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Bitdefender constate que des virus et des vers incontrA’lables engendrent une nouvelle
menace informatique imprA©visible. Des malwares fusionnent accidentellement et crA©ent de
dangereux hybrides,

Des virus infectent accidentellement des vers dA©jA prA©sents sur les ordinateurs infectA©s,
crA©ant un malware hybride capable de se propager plus rapidement et de sa[j[Jattaquer de faA§on
chaotique aux systA“mes, comptes bancaires et donnA©es confidentielles, da[JJune maniA re que
les crA©ateurs des malwares eux-mA2mes na[JJavaient pas imaginA©e.

Bitdefender

Une analyse de Bitdefender a dA©tectA© dA©but janvier plus de 40 000 exemples de ces A«
Frankenmalwares A» lors de I'A©tude de 10 millions de fichiers infectA©s, soit 0,4% des malwares
vA©OTrifiA©s. Si ce ratio sa[JJapplique aux 65 millions de malwares estimA©s dans le monde, environ
260 000 de ces associations toxiques pourraient menacer la sA©curitA© informatique.

A« La prA©sence de I4[J(un de ces hybrides sur votre ordinateur peut Atre synonyme de nombreux
problA “‘mes : dA©tournements financiers, bugs informatiques, usurpation da[J[JidentitA©, et en
bonus l&[][lenvoi de vagues de spam de maniA re alA©atoire A» dA©clare Loredana Botezatu,
Analyste des e-menaces pour les Laboratoires Bitdefender et A [a[]Jorigine de I1a[JJA©tude sur
cette nouvelle espA“ce de malwares hybrides. A« La[[lapparition de ces malwares-sandwiches
constitue un nouveau rebondissement dans la[J(univers des malwares. lls se diffusent plus
efficacement et deviennent de plus en plus difficiles A prA©voir et du coup A A©radiquer. A»

Bien qua[]Jil na[J[Jexiste pas de donnA©es antA©rieures concernant ces A« malwares-sandwiches
A», le nombre de ces hybrides a augmentA© ces derniA"res annA©es et devrait continuer A
progresser au mA2me rythme que celui des malwares en gA©nA©ral. Une A©tude de Bitdefender
estime que le nombre de malwares connaA®tra une hausse de 17% cette annA®©e.

Tous les malwares hybrides analysA©s par Bitdefender se sont jusqud[JJA prA©sent
formA©s accidentellement. Cependant, le risque que prA©sentent ces associations de malwares
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pourrait augmenter considA@EabIement si des cyber-criminels commenA§~aient A fabriquer leurs
propres combinaisons, ou lanA8aient des malwares spA©cifiquement conA8us pour encourager la
crA©ation alA©atoire de A« malwares-sandwiches A», explique Loredana Botezatu.

Bitdefender a lancA© sa propre A©tude sur les A« malwares-sandwiches A» aprA”s avoir
dA©couvert le ver Rimecud, infectA© par Virtob, un infecteur de fichiers. Rimecud dA©robe des
mots de passe de comptes bancaires en ligne, de boutiques en ligne, de rA©seaux sociaux et de
messageries, entre autres fonctions. Virtob permet quant A Iui de recevoir des commandes da[JJun
attaquant A distance, A©chappe aux pare-feu et assure sa pA©rennitA© en injectant du code
dans Winlogon, un des processus critiques de Windows.

Une version chaotique de cet hybride est JA©jA en circulation, ainsi que da[jJautres types de
malwaresa[JJsandwiches qui peuvent accroitre de maniA re sgectaculaire le risque da[jinfection
des ordinateurs et ainsi accentuer le taux de machines infectA©es.

A« Imaginez maintenant que ces deux malwares combinA©s puissent fonctionner ensemble &[]
volontairement ou non - sur le mA2me systA "me corrompu. A» A©crit Loredana Botezatu dans son
rapport sur le site : malwarecity.fr. A« Ce PC se retrouve alors confrontA© A un double
malware, avec deux fois plus de serveurs de contrA’le et de commande desquels recevoir des
instructions du pirate. De plus, deux backdoors sont ouvertes, deux techniques da[JJattaques sont
actives et plusieurs mA©thodes de diffusion sont mises en place. LA 0A? une technique A©choue,
la[0autre rA©ussit A».

Pour retrouver Bitdefender en ligne
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