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Lâ��annÃ©e derniÃ¨re, Cabrerp faisait son  apparition sur la scÃ¨ne des fraudes bancaires en
ligne, prenantla relÃ¨ve des malware Zeus et SpyEye.  Trusteer a rÃ©cemment dÃ©couvert une
nouvelle version de Carberp ciblant le  fournisseur dâ��accÃ¨s Ã  Internet Free, sale temps pour
Free !

Le malware est conÃ§u pour subtiliser les informations bancaires des abonnÃ©s en  utilisant une
attaque de type Â« Man in the Browser Â» (MitB), c'est-Ã -dire une  infection du navigateur Internet
permettant notamment de modifier des pages  Internet.

DÃ¨s lors que lâ��abonnÃ© visite son compte en ligne , il est dirigÃ© vers une page  similaire
Ã  celle de Free. Un message dâ��erreur indique un problÃ¨me de  prÃ©lÃ¨vement mensuel et
incite lâ��utilisateur Ã  mettre Ã  jour ses coordonnÃ©es  bancaires. 

Le malware lui demande alors de soumettre son numÃ©ro de carte, la date  d'expiration, le code de
sÃ©curitÃ© (CVV2), le nom de la banque et lâ��adresse de la  banque. Il est ensuite indiquÃ© Ã  la
victime que ces informations doivent Ãªtre  actualisÃ©es afin de permettre les versements
mensuels et maintenir son accÃ¨s Ã   Internet.

Â« Cette derniÃ¨re attaque Carberp est un autre exemple des mÃ©thodes nouvelles  et plus
sophistiquÃ©es utilisÃ©es pour sâ��attaquer aux utilisateurs en ligne Â»  affirme Tanya Shafir,
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chercheur chez  Trusteer. Â« En attaquant les fournisseurs de services, plutÃ´t que les banques 
elles-mÃªmes, les fraudeurs misent sur la confiance Ã©tablie entre la victime et  la marque. Nous
sommes pour la plupart d'entre nous extrÃªmement dÃ©pendants des  fournisseurs dâ��accÃ¨s Ã 
internet, que ce soit personnellement ou  professionnellement. Face Ã  lâ��importance que prend
Internet dans nos activitÃ©s  quotidiennes, il nâ��est pas Ã©tonnant que mÃªme les utilisateurs les
plus soucieux  de leur sÃ©curitÃ© deviennent victimes de ce type d'escroquerie. Â»

Les fraudeurs ne cessent de faire preuve de crÃ©ativitÃ© et dâ��ingÃ©niositÃ© dans le 
choix de leurs cibles. Ã�tant donnÃ© que les instituions financiÃ¨res renforcent la  sÃ©curitÃ© de
leurs applications en ligne, Trusteer sâ��attend Ã  ce que les  cybercriminels concentrent leur
attaques sur des services tiers et par  lâ��intermÃ©diaires des utilisateurs.

Tanya Shafir atteste que Â« quelque soit la  cible de lâ��attaque, une institution financiÃ¨re ou un
fournisseur de services, la  scÃ¨ne du crime reste la mÃªme. Dans les deux situations la fraude est
rendue  possible par le piratage de la session via le navigateur Internet. Peu importe Ã   qui
appartient le site victime dâ��attaques, protÃ©ger le navigateur est la clÃ©  pour vaincre les
prochaines fraudes imaginÃ©es par les pirates. Â»
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