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Bitdefender constate que les attaquants publient des applications Ii’:\©gitimes qui sont ensuite
remplacA©es par des malwares une fois qua[jJelles ont obtenu des A©valuations positives

Les vg:rsiorjs alternatives de 1a[JJAndroid Market ont toujours constituA© un des vecteurs
privilA©giA®© pour la diffusion des applications malveillantes, en particulier dans des rA©gions
comme la[J]Asie, 0A? les utilisateurs na[JJont pas accA”s A la plateforme officielle.

Ca[Jest A©galement ce procA©dA© qui a AOtA© utilisA© par les cyber-escrocs lors de leur
derniA“re campagne afin de convaincre les utilisateurs da[JJinstaller des applications connues sur le
vAo©ritable Android Market. Ces applications en apparence IA©gitimes, ont AOtA© en rA©alitA©
modifiA©es afin de lancer des services additionnels en plus de la[Japplication originale.

En rA©sumAo©, la[[Japplication Android originale tA©IA©chargA©e A partir daJun
emplacement tiers contient la vA©ritable application ainsi qua[JJun service incluant un cheval de
Troie (JA©nA©ralement nommA© A« GoogleServicesFrameworkService A»), qui est lancA© dA"s
que la[JJapplication hA te est dA©marrA©e.
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IdentifiA© par Bitdefender sous le nom da[[JAndroid.Trojan.FakeUpdates.A, ce malware se
connecte au serveur C&C et rA©cupAre une liste de liens dirigeants vers diffA©rents fichiers APK.
Il tA©IA©charge ensuite chaque APK de la liste puis affiche la notification suivante dans la barre
daDDA@tat A« 22[]"8¥Y,4-2¢»[1&[]-a[0ee0e° e’ ae|]° & -c[ra[]»a®[e£f[] A» (A« Pour accA©der
aux derniA"res mises A jour, cliquez sur Installer A»). Cette approche trompe la[J[Jutilisateur,
puisqua[]il ne peut pas savoir da[J[JoA! provient le message.

Ce cheval de Troie requiert un large panel de privilA“ges lors de la[JJinstallation, afin de
sa[jassurer le contrA’le complet du Smartphone lorsque cela sa[JJavA rera utile. En fonction de
lAJ0APK A tA©lA©charger et A installer, l1d[0Japplication peut requA©rir jusquaJJA 10
autorisations avant la[j[Jinstallation et la plupart des utilisateurs les accorderont sans se poser de
questions, puisqua[][ils pensent qua[]Jil sa[jJagit da[JJune mise A jour da[JJune application
qua[]ils ont dA©jA installA©e.

La publication da[JJapplications Android sur des plateformes Android Market tierces ne constituent
pas une nouveautA© en tant que telle, mais cette approche se distingue par le modus operandi des
attaquants : ces derniers publient une application totalement IA©gitime sur le Market visA©, la
laissent recueillir des A©valuations positives et gagner la confiance des utilisateurs pendant
quelques jours, puis remplacent Ia[JJAPK par un fichier contenant un cheval de Troie, afin
da[j[atteindre leurs buts malveillants. Il est A©galement important de noter que la plupart des
applications repackagA©es que nous avons analysA©es ont des taux de dA©tection assez faibles,
et quaJelles prA©sentent donc un rA©el danger, mA2me pour les utilisateurs de Smartphones qui
disposent da[j[June solution de sA©curitA© mobile.

Android.Trojan.FakeUpdates.A reprA@sente une menace immA®©diate pour les utilisateurs de
Smartphones puisqua[][il peut tA©IA©charger et installer tous types da[|[|appl|cat|ons ou de
services, depuis des versions da[J[Jessai de logiciels dans des campagnes A« pay-per-install A»
jusqua[JJA des spywares et autres chevaux de Troie.

Afin de protA©ger votre vie privA©e et de maintenir votre appareil dans le meilleur A©tat possible,
nous vous recommandons de ne PAS installer da[jJapplications demandant plus de permissions que
celles utilisA©es normalement. De mA2me, installer une solution de sA©curitA© pour mobile
performante vous permettra de prA©venir ce type da[J[Jattaques.

Bitdefender Mobile Security est disponibiliti&@ sur Android Market et sur les sites de
tA©IA©chargement au prix public conseillA© : de 7,45a[]—~ TTC.

Pour plus da[[linformations sur Bitdefender Mobile Security

Pour retrouver Bitdefender en ligne
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