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Si un grand nombre de personnalitÃ©s et dâ��acteurs de lâ��Ã©conomie numÃ©rique seÂ  sont
rÃ©jouis de la fermeture du site Megaupload, personne ne sâ��attendait sansÂ  doute Ã  la
rÃ©action virulente des Anonymous et de leur opÃ©ration #OPMegaUpload.

Mais JÃ©rÃ©my dâ��Hoinne , Directeur produits  chez NETASQ , acteur de rÃ©fÃ©rence sur le
marchÃ© de la sÃ©curitÃ© informatique ,  sâ��interroge Â« cette fermeture rend elle le monde
plus sÃ»r pour autant ?  Avons-nous oubliÃ© Bittorrent, Kazaa, Edonkey, et tous les autres ? Â». 

Doit-on craindre les foudres dâ��Anonymous Ã  grande  Ã©chelle ?  La fermeture de
Megaupload va-t-elle freiner le piratage ou  lâ��accentuer ?

Voici dÃ©jÃ  quelques Ã©lÃ©ments de rÃ©ponse : 

Pour lui la rÃ©ponse est Ã©videment nÃ©gative puisque  les solutions de remplacement sont
lÃ©gions et la Â« communautÃ© Â» est dÃ©jÃ   passÃ©e Ã  autre chose.

On peut donc lÃ©gitimement sâ��interroger sur ces stratÃ©gies de dÃ©fense. En effet,  pour un
site fermÃ©, plusieurs prennent le relais immÃ©diatement. 

Au-delÃ  de cette bataille qui semble perdue dâ��avance, JÃ©rÃ©my dâ��Hoinne propose de  tirer
quelques leÃ§ons de cette cyber-guerre :

A problÃ¨me humain, solution humaine

Aucune fermeture de site ne fera changer lâ��opinion des personnes qui piratent Â«  culturellement
Â», car ils nâ��acceptent tout simplement pas de payer le prix  proposÃ©. Installer un brouilleur
dans une salle de classe, en plus dâ��Ãªtre  illÃ©gal, nâ��empÃªchera pas un adolescent dâ��Ãªtre
inattentif en cours. De la mÃªme  maniÃ¨re, mettre en place un filtrage URL ou bloquer Facebook ne
suffira pas Ã   rendre un employÃ© plus productif.

Ã�videmment, il existe des solutions techniques pour limiter le risque de  tÃ©lÃ©chargement
illÃ©gal depuis le rÃ©seau dâ��entreprise. Mais si la politique de  sÃ©curitÃ© sâ��appuie
uniquement sur cette rÃ©pression Ã  grand renfort de solutions  techniques, lâ��Ã©chec est
fatalement au bout du chemin. Pire, la tÃ¢che au jour le  jour sera plus difficile, car il faudra sans
cesse lutter contre les nouvelles  techniques de contournement des employÃ©s. La signature
dâ��une charte, est un  prÃ©alable nÃ©cessaire. Lâ��explication rÃ©pÃ©tÃ©e des enjeux est
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indispensable.

Â« Les policiers seront-ils plus forts que les  voleurs ? Â»

Cette formule, empruntÃ© Ã  Stephane Soumier  qui commentait lâ��information dans son
Ã©mission matinale, pousse Ã  rÃ©flÃ©chir.  Pour faire tomber de nombreux sites, les Anonymous
utilisent un outil simple,  mais efficace, nommÃ© LOIC. Il  suffit de rallier suffisamment dâ��Ã¢mes
et de bande passante Ã  la Â« cause Â» pour  pouvoir saturer le serveur attaquÃ©.
Malheureusement, la plupart des recrues ne  mesurent pas la peine quâ��ils encourent Ã 
sâ��associer Ã  cette dÃ©marche. Devant  cette facilitÃ© Ã  nuire, il est facile de se sentir
impuissant. Il est sÃ»r que  cette bataille est dÃ©sÃ©quilibrÃ©e, tant la notion de retour sur
investissement  est Ã©trangÃ¨re aux personnes qui attaquent, alors quâ��elle est un souci
quotidien  dans le choix des protections. Devant ce dÃ©fi, il faut constamment Ã©largir le 
pÃ©rimÃ¨tre de la sÃ©curitÃ© aux domaines trÃ¨s sensibles de la continuitÃ© dâ��activitÃ©  et de
la gestion de risque.

Risque = danger + effroi

Les auteurs du livre Freakonomics se sont intÃ©ressÃ©s, parmi une foule de sujet,  Ã  la
dÃ©finition du risque.  Dans leur interview avec un consultant en risque, ce dernier leur 
explique cette notion par la somme du danger (rÃ©el) et de lâ��effroi (la peur que  lâ��Ã©vocation
du risque gÃ©nÃ¨re). Cette affaire Megaupload ainsi que la riposte des  Anonymous en est un bon
exemple. Le danger est rÃ©el, mÃªme sâ��il est limitÃ© sur le  long terme. Par contre, lâ��effroi
est immense. La simple Ã©vocation dâ��un groupe  dâ��anarchistes, capables dâ��Ã©teindre
Internet, donne des sueurs froides Ã  de  nombreux responsables dâ��entreprises.
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