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Les pirates Informatique utilisent de faux amis pour  mieux s'intÃ©grer Ã  Facebook. Le
Barracuda Labs dÃ©voile une nouvelle  recherche sur l'analyse des profils Facebook. Barracuda 
Networks leader des solutions de sÃ©curitÃ©, rÃ©seaux et de protection  des donnÃ©es, rend
public une Ã©tude rÃ©cente du Barracuda Labs, Facebook : Faux  profils VS Vrais utilisateurs.

L'Ã©tude a portÃ© sur 2 884 comptes Facebook actifs, afin d'identifier les  diffÃ©rences clÃ©s
entre la moyenne d'utilisateurs rÃ©els et celles des comptes  crÃ©Ã©s par les pirates et les
spammeurs. Les rÃ©sultats de l'Ã©tude ont Ã©tÃ©  prÃ©sentÃ©s le 2 FÃ©vrier 2012 au
Kaspersky Threatpost Security Analyst Ã  Cancun,  Mexique.

Facebook, qui a dÃ©posÃ© sa candidature en bourse cette semaine, est devenu un  incontournable
de la communication personnelle et professionnelle. L'entreprise  se bat constamment contre le
piratage, le plus rÃ©cemment en annonÃ§ant son procÃ¨s  contre une firme de marketing accusÃ©e
de "propagation de spam par des tactiques  trompeuses et mensongÃ¨res Â». L'Ã©tude du
Barracuda Labs nous donne aujourd'hui un  nouvel exemple de ce bras de fer, Ã  mesure que les
pirates informatiques  utilisent les rÃ©seaux sociaux pour mener Ã  bien leurs attaques.

Voici quelques-uns des rÃ©sultats de cette Ã©tude :

- 60% des faux comptes Facebook sont bisexuels, dix fois plus qu'auprÃ¨s des  vrais utilisateurs.

- Les faux comptes ont jusqu'Ã  6 fois plus d'amis que les vrais utilisateurs.  (726 contre 130)

- Les faux utilisateurs taguent 100 fois plus leurs photographies que les vrais  utilisateurs. (136 tags
pour 4 photos contre 1 tag pour 4 photos)

- Les faux comptes sont presque tous (97%) des comptes fÃ©minins contre 40% chez  les
utilisateurs rÃ©els.
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Â« Les likes, les fils d'information et les applications ont aidÃ© Facebook Ã  se  hisser au sommet
des rÃ©seaux sociaux et aident aujourd'hui les pirates Ã  arriver  Ã  leurs fins de la mÃªme faÃ§on
Â» - nous dit le Dr. Paul Judge, chef des  recherches au sein de Barracuda Networks. Â« Ces faux
profils et applications ont  donnÃ© aux pirates une faÃ§on de prÃ©senter des liens contaminÃ©s
aux utilisateurs.  Â» 

Â« Aussi les chercheurs ont montrÃ© que les comptes hackÃ©s d'amis proches sont  le plus
souvent utilisÃ©s Â» - le Dr. Judge continu - Â« Nous avons analysÃ©  des milliers de faux comptes
afin de dÃ©terminer les caractÃ©ristiques et les  modÃ¨les qui les distinguent des comptes rÃ©els
et nous avons crÃ©Ã© une base de  donnÃ©es afin de distinguer les vrais utilisateurs des faux
profils. Â» 

L'Ã©tude a analysÃ© les donnÃ©es collectÃ©es grÃ¢ce au Barracuda Profile Protector,  un outil
gratuit qui permet d'analyser et de bloquer toutes activitÃ©s  malicieuses sur les comptes Facebook
et Twitter, mais aussi grÃ¢ce Ã  des donnÃ©es  publiques collectÃ©es sur les flux ou les rÃ©seaux
afin de dÃ©montrer comment les  utilisateurs agissent sur les rÃ©seaux sociaux. 

L'Ã©tude montre comment les attaques sur Facebook sont structurÃ©es afin  d'exploiter la
confiance liÃ©e Ã  l'amitiÃ© mais aussi celle donnÃ©e Ã  des  applications trÃ¨s utilisÃ©es. Une
grande variÃ©tÃ© de machine apprenant ces  structures sont utilisÃ©es afin d'analyser les URL
partagÃ©es, les images de  profils, les information et les connections avec les autres utilisateurs
pour  montrer les associations plus ou moins fortes avec les utilisateurs  mal-intentionnÃ©s.
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