Bitdefender : Les malwares en hausse de 23%, explications et dA®©tails
https://www.info-utiles.fr/modules/news/article.php?storyid=16697

Bitdefender : Les malwares en hausse de 23%, explications et dA©tails
SAo©curitAo©

PostA© par : JerryG

PubliA©e le : 7/2/2012 15:00:00

Une A©tude menA®©e par Bitdefender annonce une augmentation de 23% des malwares en 2012
. Les malwares cibleront davantage les pA©riphA©riques Android et les rA©seaux sociaux.
Bitdefender, A©diteur de solutions de sA©curitA©, prA©voit que le nombre de malwares
augmentera de 17 millions environ par rapport A la fin de la[JJannA©e 2011 pour atteindre en
2012 le nombre de 90 millions, soit une hausse de 23%.

Le rapport sur les e-menaces, A©laborA© au cours da[][Jun an de dA©tection, de prA©vention
et de dA©sinfection dans le monde entier comprend un aperAsu des dix principaux malwares en
2011, traite des A©volutions de a[j[jla[jJhacktivismea[]] et de Ia[J[Jutilisation illA©gale de certificats
numA®©riques.

Ce rapport propose A©galement une analyse des messages de spam, qui ont reprA©sentA© 75,1%
de la[JJensemble des e-mails envoyA®©s la[J[Jan dernier dans le monde.

.__._._,.r
= - —

Bit er 2012

*Eirdéﬁ'r;der' B der ;Eiitdl;-‘FErlﬁm'

Awake : Nous veillons

Zoom sur les malwares

a(l¢ Bien que corrigA©e en 2008, Ia fonctionnalitA© de dA®©tournement de Ia[[JAutorun
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continue A A2tre la technologie des systA"mes Windows la plus exploitA©e. La famille Autorun est
suivie du ver Downadup (Conficker) qui constitue la deuxiA"me e-menace la plus destructrice du
2nd semestre 2011. Il est intA©ressant de noter que ces deux malwares continuent A faire des
ravages alors que leur code na[J[Ja pas A©OtA© mis A jour depuis des annA©es et que les gangs de
cybercriminels les ayant crA©A®©s ont trA”s probablement disparu.

a[l¢ Les rA©seaux sociaux et les sites Web infectA©s sont deux des principaux vecteurs
da[JJinfection. Les utilisateurs de Facebook, dont le nombre atteint presque les 800 millions, sont
constamment incitA©s A cliquer sur des vidA©os racoleuses (des mA©thodes da[JJingA©nierie
sociale extrA2mement virales redirigeant les victimes A 1a[JJextA©rieur du rA©seau social).

ParallA"lement, 1a[JJaugmentation du nombre de services utilisant de nom de domaine de
deuxiA"me niveau (tels que co.cc et .co.tv) hA©bergeant des kits da[j[Jexploits Web ont tellement
augmentA©s que le gA©ant des moteurs de recherche, Google, A A©tA© contraint de
dA©sindexer la[J[Jensemble des sites en co.cc. La cybercriminalitA© sa[JJA©tant alors tournA©e
vers da[JJautres SLD gratuits, cette mesure sa[J[Jest rAOvA©IA©e inefficace et les noms de
domaines de deuxiA”"me niveau en co.cc ont retrouvA© leur place dans la[J[Jindex de Google.
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a(l¢ Les messages de spam contenant des malwares, qui avaient gagnA© du terrain au
premier semestre 2011, ont continuA© A progresser rapidement. Les principales vagues de spam
incluant des malwares envoyaient leurs messages au nom de la[JJAutomated Clearing House, un
service financier proposA© par la[[Jassociation amA®©ricaine de paiements A©lectroniques NACHA.
A laJJouverture de la piA“ce jointe, un tA©IA©chargeur gA©nA©rique rA©cupA©rait une
variante du bot Zeus sur Internet et la[JJinstallait sur la machine locale.

a[l¢ Les tA©IA©phones portables fonctionnant sous Android ont vu Iél]l]gpparition de
nouvelles menaces au cours du second semestre 2011 : des malwares A©laborA©s, comme
la[00application Android System Message qui enregistre les conversations entrantes et sortantes ou
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le cheval de Troie j[SMSHider qui dA©tourne les messages SMS entrants. Fin dA©cembre, Google a
A©galement retirA© 22 applications diffA©rentes de 1a[[JAndroid Market, aprA”s avoir confirmA©
qua[Jelles exploitaient une vulnA©rabilitA© du systA me da[J[Jexploitation pour faire envoyer des
SMS vers des numA©ros surtaxA©s A 1a[JJinsu des utilisateurs. Ces applications ont A©tA©
tA©IA©chargA©es plus de 14 000 fois avant leur retrait de Ia[J[JAndroid Market.

La[[Janalyse du spam
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Bien que la[]Jindustrie du spam ait AOtA© affectA©e A de nombreuses reprises en 2011,
notamment par la fermeture du plus grand service de spam affiliA© au monde (Spamlt) et par le
dA©mantA“lement de Rustock, le botnet le plus puissant et le plus efficace au monde, le spam a
rA©ussi A maintenir un rythme relativement soutenu. Au second semestre 2011, 1a[JJindice du
spam atteignait 75,1% du nombre total da[jJe-mails envoyA©s dans le monde.

Ces donnA®©es font partie du Rapport sur laJJA©tat des e-menaces, qui envisage |a[JJA©volution
des malwares essentiellement sur les rA©seaux sociaux comme Facebook et Twitter, ainsi que sur
les appareils mobiles, mais qui prA©dit aussi une hausse gA©nA®©rale de la cybercriminalitA© :

A« L&[[DannA©e 2012 connaA®tra une croissance explosive en termes de malwares, notamment en
raison de la diffusion et du succA"s croissant des rA©seaux sociaux A» dA©clare Bogdan Botezatu,
analyste des e-menaces chez Bitdefender et chargA© de la coordination de ce rapport. A« Les
malwares pour Android connaA®tront une croissance exponentielle, mais avec un volume initial
bien plus faible A».
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