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DerriA"re la technologie et le produita[]! Le point de vue de la[JJexpert avec Network Computing.
Cette master class a AOtA© organisA©e en partenariat avecActivldentity, passons au crible deux
mythes relatifs A la sA©curitA© des banques en ligne et dA©montrons que les notions de
service et de prA©fA©rences utilisateurs sa[J[Jinscrivent au cA[ur da[J[June politique de sA©curitA©
efficace.

Deux mythes relatifs A la sA©curitA© des banques en ligne, des notions de service et de
prA©fA©rences utilisateurs qui sa[JJJinscrivent au cAfJur da[JJune politique de sA©curitA© efficace.

Mythe NA°1 : une politique de sA©curitA© en ligne renforcA©e incommode les utilisateurs et est
source de mauvaises expA©riences pour eux.

Les banques appliquant les politiques de sA©curitA© les plus strictes disposent da[June meilleure
capacitA© A satisfaire leurs clients et peuvent proposer plus de services que leurs concurrents
moins fiables en la matiA re. Prenons la[JJexemple de cette banque, qui a lancA© son service en
ligne en appliquant dA”s le dA©part une authentification forte bi-facteurs basA©e sur un OTP
(One-Time Password) pour chaque connexion : rapidement, elle a atteint 2,5 millions
da[[utilisateurs en ligne, malgrA© un processus de connexion basA© sur un protocole A«
dA©fi/rA©ponse A».

ACTIV(|B)ENTITY"

A[Jlaborer des systA mes en ligne qui soient A la fois riches en fonctionnalitA©s, fiables du point de
vue de la sSA©curitA© et pratiques pour les clients : voici le challenge auquel sont confrontA©es les
institutions financiA res. Aussi, le fait da[]Joffrir aux utilisateurs la possibilitA© de choisir leurs
options de sA©curitA© amA®liore la fidA©lisation, comme la[J[illustrent les exemples suivants.

all¢ En fonction de la[Jutilisation qua[[il entend faire du service , |le client doit pouvoir
choisir sa mA©thode da[J[Jauthentification favorite lorsqua[]Jil se connecte. En effet, un mot de
passe pourra sa[JJavA©rer suffisant pour visualiser le statut de ses diffA©rents comptes et
rA©aliser un virement interne entre ces derniers.

a[l¢ Pour plus de praticitA©, il convient A©galement de permettre au client de configurer
lui-mA2me ses critA"res de sA©curitA© selon ses usages. Lorsqua[]Jil est connectA® suivant une
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rpA@thode déDDau’Ehentification forte, via un OTP (One-Time Password) Ou un message SMS, il doit
A?tre possible de rA®©initialiser le mot de passe ou bien da[J[Jactiver / de dA©sactiver totalement
la[JJaccA’s.

a(l¢ Afin da[[[lautoriser le client A se connecter depuis le terminal de son choix, une banque
en ligne proposera des applications dA©diA©es aux tA©IA©phones mobiles et aux tablettes.
Cependant, la[Jutilisation du navigateur Web intA©grA© A ce type da[JJA©quipement na[J[Jest
gA©nAoOralement pas une bonne option. Mieux vaut concevoir ces applications en prenant en
compte les questions de sA©curitA©, tout en restant attentif A leur compatibilitA© avec la
politique de sA©curitA© et les A©quipements da[JJauthentification de la[JJentreprise. De cette
maniA“re, quels que soient le terminal ou la[JJapplication utilisA©s, la[Jinternaute aura accA”s A
un service de qualitA© constante dans un environnement familier et fiable.

all¢ Certains clients souhaiteront obtenir leurs identifiants en se rendant directement dans
leur agence, tandis que da[J[Jautres prA©fA©reront que tout soit gA©rA© par tA©IA©phone.
Quant aux plus connaisseurs, ils voudront parfois utiliser leur tA©IA©phone mobile en guise
da[J[JOTP. Laissez-leur le choix.

Mythe NA°2 : 1a[JJaccA"s A tout service doit, dA”s les premiA’res A©tapes, A2tre protA©gA© par
les mesures de sA©curitA®© les plus fortes.

LaJaugmentation du niveau de sA©curitA© doit A2tre liA©e au caractA re sensible des
transactions rA©alisA©es. En effet, si la connexion A un compte en ligne peut A2tre protA©gA©e
via une authentification par un simple mot de passe, la[JJaccA"s A des virements requiert plus de
rigueur. Inspirez-vous des meilleures pratiques prA©sentA©es ci-aprA~s.

a[l¢ Rendez les choses aussi faciles que possible. Par exemple, pour valider une transaction,
na[JJexigez une signature que si la[J[Jargent est virA© vers des comptes extA©rieurs. Autorisez
A©galement les transactions en diffA©rA©, que ce soit pour un paiement, un virement ou toute
autre opA©ration nA©cessitant une signature.

a[l¢ Pour effectuer la signature, ayez recours A une technologie sA©curisA©e, mais adaptA©e
au niveau de risque. Les cartes A puce, les tokens matA©riels ou logiciels et les messages SMS
sont autant de moyens de procA©der A la signature A©lectronique. Toutefois, pour permettre A
un client de se connecter et de rA©aliser des opA®©rations en ligne, une banque se contentera de
lui demander un identifiant de sA©curitA© fort. De plus, la[J[Jutilisateur devra pouvoir choisir, sans
y A2tre contraint, da[JJutiliser plusieurs identifiants.

4(l¢ Les AoIA©ments validA©s par la signature A®©lectronique doivent A2tre clairement
identifiables. Cela est particuliA"rement important aujourda[J[Jhui, en raison des rA©centes
attaques dont ont A©tA© victimes certains des fournisseurs de certificats comptant parmi les plus
fiables et du piratage des mA©canismes liA©s aux protocoles de sA©curisation (SSL/TLS) utilisA©s
par les navigateurs Web. Par exemple, dans le cas da[J[Jun virement de 500a[]— A©mis le 3
dA©cembre par le compte 12345678 vers le compte 87654321, les donnA©es relatives A la
transaction peuvent A2tre rA©unies dans un sous-groupe, qui sera cryptA© (signA©
Ao©lectroniquement) par le client, en utilisant un identifiant de sA©curitA© fort. Si laJJon a recours
A un OTP, le nombre 5008321312 (500 A©tant le montant, 8 le dernier chiffre du compte
A©metteur, 321 les trois derniers chiffres du compte destinataire et 312 la date de la transaction)
sera enregistrA© dans le token dA©diA© au cryptage. Ce dernier retournera ensuite une version
cryptA©e de ce numA®©ro qui, une fois enregistrA© par le site Internet de la banque, sera validA©
par son systA"me comme A©tant la seule autre entitA© A avoir accA"s A la mA2me clA© de
cryptage.

Si la fiabilitA© ne peut A2tre compromise, appliquer les meilleurs niveaux de sA©curitA®© ne signifie
pas nA©cessairement que la[JJon appauvrit la[JJexpA©rience utilisateur. En rA©alitA©, en offrant
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un certain niveau de contrA’le A |a[]Jinternaute, il est mA2me possible da[JJobtenir de meilleurs
rA©sultats.
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