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AlgoSec Security Management Suite offre la  prise en charge des firewalls de nouvelle
gÃ©nÃ©ration et les passerelles de  sÃ©curitÃ© web ; la solution gÃ©nÃ¨re des cartes
topologiques et assure une  conformitÃ© dans la gestion des changements matÃ©riels, logiciels,
firmware ou  documentations (baseline configuration)

AlgoSec, le leader sur le marchÃ© de la gestion des politiques de sÃ©curitÃ©,  annonce la
disponibilitÃ© de la version 6.2 de son produit phare Security  Management Suite. Cette nouvelle
version offre lâ��automatisation la plus Ã©tendue  pour la gestion des firewalls de nouvelle
gÃ©nÃ©ration (NGFWs) et est la premiÃ¨re  solution du marchÃ© Ã  offrir une gestion des
passerelles Internet sÃ©curisÃ©es  Secure Internet Gateway (SWGs). 

Parmi les autres nouveautÃ©s majeures, la  version 6.2 inclut un outil dâ��analyse de
configuration de baseline (matÃ©riel,  logiciels, firmware ou documentations) ainsi quâ��une
cartographie topologique et  un support pour les rÃ©seaux dâ��entreprise distribuÃ©s
gÃ©ographiquement  (Architecture DistribuÃ©e).

â��La gestion des menaces avancÃ©es et ciblÃ©es requiÃ¨re aujourdâ��hui une nouvelle 
approche de la sÃ©curitÃ© rÃ©seau ainsi que dâ��avoir une certitude sur le fait que  les
dÃ©fenses rÃ©seau existantes appliquent les politiques de sÃ©curitÃ©  efficacementâ��, explique
lâ��analyste senior du Gartner, John Pescatore. â��Les entreprises doivent sâ��assurer
quâ��elles  comprennent la posture de leur sÃ©curitÃ© rÃ©seau courante et quâ��elles disposent
de  lâ��agilitÃ© pour rapidement Ã©valuer et implÃ©menter les changements nÃ©cessaires aux 
politiques de sÃ©curitÃ©.â�� 

Les entreprises utilisent aussi bien les outils traditionnels que les outils de  nouvelle gÃ©nÃ©ration
pour combattre les menaces de sÃ©curitÃ© en constante  Ã©volution, ce qui rend les
infrastructures de sÃ©curitÃ© rÃ©seau de plus en plus  complexes et les politiques de sÃ©curitÃ©
de plus en plus granulaires. La solution  AlgoSec Security Management Suite, qui intÃ¨gre AlgoSec
Firewall Analyzer et  AlgoSec FireFlow, est conÃ§ue pour relever le dÃ©fi de la gestion de ces 
environnements de sÃ©curitÃ© en constante Ã©volution, en automatisant lâ��analyse des 
politiques et la gestion du changement, mÃªme sur les rÃ©seaux les plus complexes. 

Les nouvelles fonctionnalitÃ©s incluent :

â�¢ CompatibilitÃ© avec les Firewall de Nouvelle  GÃ©nÃ©ration  â�� AlgoSec prÃ©sente la
premiÃ¨re solution du marchÃ© qui  permet lâ��automatisation de lâ��analyse des politiques de
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sÃ©curitÃ© ainsi quâ��une  gestion complÃ¨te du cycle de vie des appareils rÃ©seau de Palo Alto
Networks.  AlgoSec amÃ©liore la productivitÃ© globale en simplifiant la gestion des  applications et
des politiques de sÃ©curitÃ© utilisateurs, incluant lâ��analyse des  risques, des rapports de
conformitÃ© et la gestion du changement. 

â�¢ CompatibilitÃ© avec Secure Web Gateway   â�� AlgoSec FireFlow amÃ©liore la continuitÃ©
de lâ��activitÃ© et de la sÃ©curitÃ© en  fournissant une visibilitÃ© dans les politiques des produits
Blue Coat SWG, avec  une automatisation robuste du cycle de vie de gestion du changement
incluant,  pour les utilisateurs finaux, lâ��initiation de demandes, du design, des comptes  rendus et
une gÃ©nÃ©ration de commandes de travail. 

â�¢ Analyse de la conformitÃ© Baseline  (matÃ©riel, logiciels, firmware, documentations) â��
AlgoSec permet aux Ã©quipes de  sÃ©curitÃ© de dÃ©finir les configurations matÃ©rielles et
logicielles de base  auxquelles les appareils doivent se conformer. AlgoSec Firewall Analyzer
gÃ©nÃ¨re  des rapports qui permettent dâ��identifier les appareils qui ne sont pas conformes  aux
configurations de base dÃ©finies par lâ��entreprise, permettant ainsi de  minimiser les risques. 

â�¢ Carte topologique du rÃ©seau  â��  AlgoSec gÃ©nÃ¨re automatiquement des cartes
exhaustives des firewalls rÃ©seaux et  des routeurs, incluant les interfaces appropriÃ©es, les
subnets et les zones qui  doivent bÃ©nÃ©ficier dâ��une haute disponibilitÃ© rÃ©seau. 

â�¢ Gestion des Niveaux de Services   (SLA) â�� AlgoSec Ã©value chaque Ã©tape du
changement du flux de travail, permettant  aux entreprises de montrer quâ��elles respectent les
niveaux de services auxquels  elles se sont engagÃ©es, identifiant ainsi les goulots
dâ��Ã©tranglement potentiels  et mettant en avant les demandes de changements qui requiÃ¨rent
une attention  particuliÃ¨re. 

â�¢ Architecture GÃ©ographiquement DistribuÃ©e   â�� Les entreprises disposant de
plusieurs implantations gÃ©ographiques peuvent  dÃ©sormais intÃ©grer les appliances AlgoSec
avec une gestion centralisÃ©e des  opÃ©rations permettant ainsi une rÃ©cupÃ©ration et un
traitement holistique des  donnÃ©es. 

â��Les solutions de sÃ©curitÃ© de nouvelle generation sont de plus en plus  importantes dans la
gestion des risques liÃ©s aux applications et aux  utilisateurs, mais elles introduisent plus de
granularitÃ© et de complexitÃ© aux  politiques de sÃ©curitÃ©â��, explique Avishai Wool,  CTO, 
AlgoSec. â��AlgoSec adresse ce niveau de complexitÃ© en fournissant une  visibilitÃ© dans les
politiques de sÃ©curitÃ© de nouvelle gÃ©nÃ©ration avec les  appareils de sÃ©curitÃ© rÃ©seau
traditionnels, afin que les entreprises aient une  visibilitÃ© et un contrÃ´le complet sur la sÃ©curitÃ©
de leur infrastructure rÃ©seau,  avec le moins de gestion possible et le plus haut niveau de
confiance, de  sÃ©curitÃ© et de conformitÃ©.â��
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