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SonicWALL, Inc., fournisseur leader de  solutions intelligentes de sÃ©curitÃ© des rÃ©seaux et de
protection de donnÃ©es,  lance son logiciel client Mobile Connectâ�¢ pour les  smartphones
et tablettes Google Android.

GrÃ¢ce Ã  cette application disponible en tÃ©lÃ©chargement gratuit sur la  plate-forme Android
Market, les utilisateurs de smartphones et tablettes  fonctionnant sous ce systÃ¨me dâ��exploitation
disposent dâ��un accÃ¨s mieux sÃ©curisÃ©  au rÃ©seau de leur entreprise, universitÃ© ou
administration via des connexions  VPN SSL cryptÃ©es. 

Une fois lâ��application installÃ©e , ceux-ci peuvent accÃ©der Ã  ces ressources Ã   travers les
appliances SonicWALL, notamment SonicWALLÂ® Aventail E-Class Secure  Remote Access (SRA),
SRA pour PME et les firewalls SonicWALL de nouvelle  gÃ©nÃ©ration (NGFW).

Les terminaux mobiles tels que les smartphones et les tablettes facilitent la  circulation
dâ��informations dans les entreprises mais peuvent Ã©galement  introduire dans leur rÃ©seau des
programmes malveillants (malwares), que ce soit  par inadvertance ou intentionnellement.
DÃ©ployÃ©e avec ou aux cÃ´tÃ©s dâ��un firewall  NGFW de SonicWALL, lâ��application Mobile
Connect crÃ©e un rÃ©seau privÃ© virtuel Â«  propre Â» (Clean VPNâ�¢) afin de dÃ©crypter le
trafic tandis que le NGFW assure la  dÃ©contamination des menaces, virus et autres malwares
provenant des smartphones  ou des tablettes via la liaison VPN SSL, avant leur entrÃ©e sur le
rÃ©seau. Le  service SonicWALL Clean VPN offre une double protection critique afin de  sÃ©curiser
les accÃ¨s et le trafic VPN en associant les VPN SSL et des firewalls  hautes performances de
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nouvelle gÃ©nÃ©ration. En outre, les administrateurs rÃ©seau  peuvent faire appel Ã  la fonction
SonicWALL de contrÃ´le intelligent des  applications pour identifier celles devant Ãªtre prioritaires en
matiÃ¨re de bande  passante. Cela permet de garantir les performances des applications
stratÃ©giques  pour lâ��entreprise, tout en bridant les autres applications grosses  consommatrices
de bande passante mais jugÃ©es moins importantes.

Lorsque les smartphones et tablettes entrent dans le pÃ©rimÃ¨tre interne de  lâ��entreprise et
sâ��y connectent via des rÃ©seaux Wi-Fi, un NGFW SonicWALL examine  le trafic pour vÃ©rifier que
les terminaux Android respectent les rÃ¨gles de  sÃ©curitÃ©, de contrÃ´le des applications et de
filtrage de contenu. Les  utilisateurs Android peuvent ainsi dÃ©sormais bÃ©nÃ©ficier dâ��un
niveau Ã©quivalent  de sÃ©curitÃ© et de contrÃ´le en dehors du rÃ©seau de lâ��entreprise,
grÃ¢ce Ã  Mobile  Connect, et Ã  lâ��intÃ©rieur de celui-ci, via SonicWALL Clean Wirelessâ�¢. 

Lâ��une des fonctionnalitÃ©s phares de lâ��application Mobile Connect est End Point  Controlâ�¢
(EPC), disponible uniquement sur la sÃ©rie SonicWALL Aventail E-Class  SRA. Pour chaque
smartphone ou tablette Android oÃ¹ est installÃ© Mobile Connect,  EPC identifie les
caractÃ©ristiques spÃ©cifiques de lâ��appareil et veille Ã  ce  quâ��elles soient conformes avant
dâ��autoriser ce dernier Ã  se connecter au rÃ©seau.  EPC peut Ã©galement dÃ©terminer si un
appareil Android a Ã©tÃ© Â« jailbreakÃ© Â» et  donc privÃ© de la sÃ©curitÃ© intÃ©grÃ©e au
systÃ¨me, ce qui permet de refuser ou  mettre en quarantaine les connexions provenant de
terminaux piratÃ©s.

Â« Les tablettes et smartphones Android sont aujourdâ��hui devenus des outils  courants entre les
mains des collaborateurs mobiles. Les entreprises doivent  elles-mÃªmes disposer dâ��outils pour
gÃ©rer la sÃ©curitÃ© de ces Ã©quipements tant Ã   lâ��intÃ©rieur quâ��Ã  lâ��extÃ©rieur de
leur propre rÃ©seau Â», souligne Florian  Malecki, EMEA Senior Product Marketing Manager,
SonicWALL. Â« Avec  Mobile Connect, les entreprises, Ã©tablissements scolaires ou universitaires et
 les administrations peuvent appliquer des rÃ¨gles strictes de sÃ©curitÃ© Ã  leurs  utilisateurs
lorsque ceux-ci se trouvent en dehors du pÃ©rimÃ¨tre protÃ©gÃ©, ce qui  favorise leur
productivitÃ©. Â»

DorÃ©navant, avec lâ��application Mobile Connect pour Android, les utilisateurs et  leurs
entreprises sont Ã©galement protÃ©gÃ©s lors des accÃ¨s rÃ©seau via des hotspots  publics ou des
connexions 3G/4G.

Lâ��application  SonicWALL Mobile Connect pour Android est disponible immÃ©diatement en 
tÃ©lÃ©chargement gratuit sur Android Market. SonicWALL propose par ailleurs  lâ��application
Mobile Connect pour iOS sur iPhone et iPad, disponible sur lâ��App  Store.
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