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Des rA©sultats da[JJA©tude publiA©s par Iron Mountain montrent que, dans notre environnement
professionnel de plus en plus rA©gulA© et sujet A litiges, les rA©seaux sociaux
reprA©sentent un A©norme casse-tA2te pour les sociAOtA©s europA©ennes en matiA“re de
gestion des informations.

La plupart des entreprises (86 % des rA©pondants, 84 % en France) considA rent que les
communications sur les rA©seaux sociaux devraient A2tre considA©rA©es comme des donnA©es
formelles de la[J[Jlentreprise, mais 63 % (78 % en France) ne pensent pas A2tre capables de les
gA©rer comme telles, ce qui conduit la plupart des entreprises (87 % des entreprises
interrogA©es, 96 % en France) A en interdire la[Jusage au travail.

Christian Toon, Directeur Europe de la SA»retA© des Informations da[J[Jiron Mountain,
commente ces rA©sultats da[J[JA©tude : A« Les rA©seaux sociaux posent problA “'me aux
entreprises au mA2me titre que les courriels il y a une dizaine da[JJannA®©es. C4[][Jest nouveau, cela
gA©nA re dd[[JA©normes volumes de donnA©es non structurA©es, ce qui les rend difficiles A
contrA ler. L4[JimmA®©diatetA© et le non formalisme des mA©dias sociaux augmentent les
risques potentiels de fuites de donnA©es et de diffusion des informations critiques. Il na[JJest donc
pas surprenant que beaucoup da[J[lentreprises se sentent menacA©es. NA©anmoins, les rA©seaux
sociaux offrent A©galement une richesse de possibilitA©s en termes da[[limplication des clients et
de notoriA©tA©. Aujourda[]hui, aucune entreprise ne peut vraiment se permettre de la[JJignorer.
Les rA@seayx sociaux sont un outil que la nouvelle gA©nA®©ration de salariA©s doit sa[[Jattendre
A utiliser. A»

A RON MOUNTAIN

A« Ne laissez pas la peur vous gagner, A» suggA“re Toon. A« Construisez votre approche sur les
meilleures pratiques dans le domaine de la gestion des donnA®©es. Il y a quelques A©tapes clA©s
A respecter pour se familiariser avec les rA©seaux sociaux et pour protA©ger votre activitA©, vos
salariA©s et vos clients. A»

Les A©tapes recommandA®©es par Christian Toon, da[[Jiron Mountain, sont :

1. Revenez aux basiques : il sa[[Jagit de contenu et non de canal
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La gestion des informations, ca[j[Jest rA©duire les coA»ts et les risques associA©s aux actifs
constituA©s par la[Jinformation, tout en amA®liorant l1a[J[JaccA”s aux informations pertinentes et
en augmentant leur utilitA© pour la[JJentreprise. Pour y parvenir, les sociA©tA©s doivent
comprendre quelles informations elles dA©tiennent, oAl elles se trouvent et comment elles sont
utilisA©es, quel que soit leur format. GA©rer de faA§on efficace les rA©seaux sociaux na[jJest pas
tellement diffA©rent, ca[JJest juste plus compliquA© du fait du volume et de la nature
dA©structurA©e des donnA©es.

Si vous gA©nA©rez un contenu, vous devez le protA©ger et 1a[JJintA©grer dans une politique
prA©cise : combien de temps est-il conservA©, qui ya accA’s. En cas de doute, parlez-en A un
fournisseur tiers de confiance qui pourra vous aider A concevoir une stratA©gie efficace de gestion
de tous les types de donnA®©es.

2. Comprendre la loi

Les rA©@seaux sociaux sont un support de communication axA© sur la technologie. Lorsqua[]Jil
sa[JJagit de technologie, la loi est toujours A la traA®ne par rapport A la pratique.
ThA©oriquement, chaque tweet, post ou blog constitue une donnA©e officielle qui doit Adtre
conservA©e et dont est responsable la[J[Jentreprise. En rA©alitA©, la loi dans ce domaine est en
cours da[JJA©volution et son application est souvent peu claire et inconsistante. Assurez-vous de
bien comprendre les derniA“res obligations IA©gales dans tous les pays 0A! votre entreprise
intervient.

3. DAo©veloppez une politique de gestion des informations de lél]l]entreprise pour les
rA©seaux sociaux qui donne des lignes directrices claires A vos salariA®©s et
dA©veloppe leur sens de la responsabilitA©

Nombre de sociA©tA©s ne savent comment rA©duire les risques liA©s aux rA©seaux sociaux. I
serait tentant da[]JJadopter une solution A court terme et da[J[Jinterdire 1a[JJaccA"s des salariA©s
aux rA©seaux sociaux. Mais la rA©alitA© la plus probable est que les salariA©s auront alors accA™s
aux rA©seaux sociaux en utilisant leurs propres appareils, sur lesquels vous na[JJaurez aucun
contrA’le. Une solution plus efficace et plus pratique est da[JJA©tablir une politique acceptable
da[Jutilisation des rA©seaux sociaux et de former tous les salariA©s A cette politique.

4. Prenez le contrA’le IA 0A? vous le pouvez

Les rA©@seaux sociaux sont bons pour votre entreprise a[J[] ca[J[Jest un outil da[Jimplication des
employA©s aussi bien que des clients &[][] mais ils doivent A2tre correctement gA©rA©s pour
protA©ger votre image de marque. Une des premiA“res AOtapes est de diffA©rencier les rA©seaux
sociaux professionnels et privA©s. Pensez A mettre en place des comptes A« sociA©tA© A»
officiels sur des plateformes telles que Facebook, LinkedIn et Twitter. Cela permettra A votre
sociA©tA© de dA©finir des lignes directrices entre Ia[JJusage personnel et professionnel et
da[jJavoir accA”s aux donnA©es importantes quand nA©cessaire. Cela rA©duira A©galement le
risque da[JJavoir accA"s A des communications ou du contenu personnel de vos salariA©s, ce qui
soulA“verait de nouveaux problA"mes de protection des donnA©es personnelles.

5. Soyez souple

Les rA©@seaux sociaux A©voluent rapidement et les sociA©tA©s ont besoin da[J[JA2tre certaines
que leurs politiques sont suffisamment agiles pour sa[J[Jadapter au rythme de changement et
qua[]Jelles sont clairement expliquA©es A tous leurs salariA©s. Restez A jour en faisant appel A
des experts externes ou en formant des groupes de travail qui utilisent cette expertise dans votre
structure. De tels groupes devraient sa[|[|appuyer sur Ia[|[|expert|se en gestion des donnA®©es, en
juridique et en ressources humaines, et intA©grer aussi les dA©partements gA©nA©rant du
contenu tels que le marketing, les relations publiques ou les ventes, ainsi que que le service
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clients, qui peut tirer parti des rA©seaux sociaux pour mieux faire son travail.
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