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HP annonce le lancement da[jJQune plate-forme intl\@grA@q de solutions de gestion des risques
et de la sA©curitA®© qui offre aux entreprises une visibilitA© transverse sur les menaces
informatiques, dans les environnements traditionnels, mobiles ou cloud

GrA¢ce A _cette solution, les entreprises peuvent adapter leurs mA®©canismes de protection aux
risques spA©cifiques qui pA“sent sur I'organisation.

Les menaces informatiques modernes sont de plus en plus complexes et intA"grent de
multiples vecteurs d'attaque qui ciblent aussi bien les environnements traditionnels que les
environnements mobiles et Cloud. Alors que les entreprises ne cessent d'A©tendre le pA©rimA“tre
de leurs infrastructures, elles exigent toujours le mA2me niveau de contrA’le de sA©curitA© et de
protection. Il est donc vital pour les entreprises de comprendre comment optimiser la gestion et la
hiA©rarchisation des risques de sA©curitA© portant sur les diffA©rents AOIA©ments de leur
paysage informatique.

La plate-forme HP Security Intelligence and Risk Management (SIRM) comble le fossA©
entre les exploitants en charge de la sA©curitA© et ceux en charge de 1&a[J[IT. La[JJobjectif est de
permettre aux entreprises da[JJen finir avec des stratA©gies de sA©curitA© ponctuelles et
cloisonnA©es. Avec la plate-forme A©tendue HP SIRM, HP lance sa premiA re solution sA©curitA©
depuis la[JintA©gration laJJannA©e derniA“re des gammes ArcSight, Fortify et TippingPoint qui
avait donnA© lieu A la crA©ation de la division HP Enterprise Security Products.
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A« Les attaques modernes sont si complexes et si difficiles A dA©tecter qua[lJune approche
traditionnelle de la SA©curitA© ne suffit plus A fournir le niveau da[JJinformation nA©cessaire
pour sA©curiser la[[lentreprise A©tendue A», explique Tom Reilly, vice-prA©sident et directeur
gA©nA©ral de la division Enterprise Security Products da[J[JHP. A« La plate-forme HP Security
Intelligence and Risk Management offre une visibilitA© totale sur des environnements de
sA©curitA© divers ainsi qua[J[June intelligence contextualisA©e pour aider A gA®©rer le risque de
faA§on proactive, depuis les applications jusqua[JJau rA©seau. Elle permet aussi de gA©rer les
questions de gouvernance de I&[J0IT A».

Une vision unifiA©e des risques mA®©tiers

Les entreprises ont depuis longtemps des difficultA©s A A©valuer de faA§on prA©cise leurs
besoins en matiA re de sA©curitA© et da[J[Jinvestissements liA©s A la sA©curitA©. HP rA©sout
ce problA"me en fournissant une transparence totale sur les actifs de sA©curitA© liA©s aux
processus mA®©tiers critiques et aux applications avec :

4[]0 HP EnterpriseView : cette solution fournit aux dA©cideurs da[JJentreprise un tableau de bord
dynamique ainsi qua[jJune carte de visualisation des points chauds de risque, couvrant
la00ensemble de la[JJentreprise et la[JJensemble des domaines fonctionnels, de la sSA©curitA© A
la00exploitation informatique. Cette vue unifiA©e permet aux dirigeants en charge de la
sA©curitA© de traiter de faA§on proactive les risques mA©tiers et de dA©ployer rapidement les
mA®©canismes adaptatifs de dA©fenses requis.

Traiter la question des risques applicatifs, des environnements traditionnels aux
environnements mobiles.

Les applications mobiles et les applications A@tendues au web crA©ent des surfaces da[JJattaque
complexes devant A2tre protA©gA©es. HP permet aux entreprises da[J[JA©tendre la sA©curitA©
applicative aux terminaux nomades grA¢ce A des tests statiques de la sA©curitA© applicative
(static application security testing, ou SAST), des tests de sA©curitA© applicative dynamiques
(Dynamic application Security Testing, ou DAST) et des solutions de supervision incluant :

a([] HP Application Security Monitor (AppSM) : outil permettant aux responsables IT de
disposer da[June large visibilitA© sur les menaces de sA©curitA© visant leurs applications et de
rA©duire le temps nA©cessaire pour dA©ployer un monitoring efficace, et de diminuer de faA§on
significative la[JJinstrumentation spA©cifique et coA»teuse des applications dA©veloppA©es en
interne. HP AppSM fournit des fonctions de recherche, de reporting et da[jJJanalyse couvrant les
applications A©crites en Java/.Net, quel que soit leur environnement, y compris mobile

a[0 HP Mobile Application Security : outil qui protA”ge Ia0JA©cosystA "me da[JJapplications
mobiles avec une prA©cision allant jusquafjA la ligne de code pour identifier les
vulnA©rabilitA©s potentielles des applications conA§ues pour les terminaux iOS et Googlea[]¢
Android.

a0 HP TippingPoint Next-Generation Intrusion Prevention System (NGIPS) fournit une
protection contre les menaces applicatives complexes, en conjonction avec la plate-forme HP SIRM.
Les clients profitent des amA®©liorations da[JJun systA"me de blocage des menaces rA©putA©,
ainsi que da[J[Jun contrA’le avancA© des applications.

Traiter les risques A©mergents associA©s A |a[JJadoption du cloud computing

Du fait de la migration croissante des entreprises vers le cloud computing, les problA“mes de
protection de la[JJinfrastructure A©tendue deviennent une barriA"re A  1a[JJadoption des solutions
Cloud. Pour faire face A ce dA©fi, HP propose des solutions de sA©curitA© de classe entreprise
pour environnements cloud complexes, incluant:
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a[]] HP Cloud Connections Partner Program : programme qui fournit en mode
Software-as-a-Service (SaaS) une vision transparente totale sur les activitA©s rA©alisA©es par les
utilisateurs. Il offre une vue centralisA©e et permet la crA©ation de rapports couvrant
la[J0ensemble des environnements de la[J[Jentreprise, qua[][ils soient sur site ou dans le cloud.

4[] HP Compliance Stack : outil aidant les clients A garantir que les environnements physiques,
virtuels et cloud se conforment aux contraintes rA©glementaires. La premiA“re solution traite la
question de la conformitA© des systA"mes de paiements au standard PCI-DSS (Payment Card
Industry Data Security Standard).

La plate-forme HP SIRM est un composant clA© de la suite logicielle HP IT Performance
Suite, qui aide les entreprises et les administrations dans leur quA2te de Ia[JJinstant-On Enterprise.
La suite logicielle HP IT Performance Suite fournit une vue complA“te de Ia[JJensemble des actifs IT,
automatise leur administration et ajuste la performance du systA"me da[J[Jinformation, afin
da[J[Jatteindre les objectifs mA©tiers spA©cifiques A chaque entreprise.

Vous trouverez davantage da[JJinformations sur les solutions de sA©curitA© pour entreprises
daggHP
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