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La sA©curitA© da[jJun datacenter, ca[JJest la sA©curitA© de vos donnA©es ou de celles vos
clients. Ne vous laissez pas abuser par des prA©textes sA©curitaires, souvent marketing
da[J[ailleurs, pour A©viter les questions sur les conditions rA©elles da[JJexploitation et de
maintenance des sites de votre hA©bergeur, commente Nicolas AubA©, prA©sident de
CELESTE.

Les centres de donnA©es sont les usines des temps modernes. lls hA©bergent Internet : les sites
web, les emails, les donnA©es et les photos des particuliers ; mais A©galement les donnA©es des
entreprises. A la[J[Jheure de la centralisation de IaDDmformathue et du Cloud Computing, ils
deviennent la clA© de voAxte de Ia|]|]A©conom|e numA©r|que Une panne da[JJun datacenter, et
des milliers de personnes peuvent A2tre privA©es de rA©seau, de tA©IA©phone, da[JJemails ou de
donnA®©es.

Pour autant, on ne connaA®t pas bien leur sA©curitA©. Souvent sous prA©texte de
confidentialitA©, certains exploitants de datacenters communiquent peu da[JJinformation sur leur
architecture thermique, A©lectrique, et sur les pannes rencontrA©es. Cette communication est
plutA’t faite par les utilisateurs qui ont A souffrir da[JJune interruption de service. Il na[JJexiste pas
de norme dA©finissant la sA©curitA© da[J[Jun datacenter.
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Des critA res basA©s sur la[[larchitecture des datacenters permettent A un organisme
privA©, 1a[[JUptime institute, de classifier les datacenters. Ils sont catA©gorisA©s de A« Tier | A»
A A« Tier IV A». Toutefois, ces catA©gories sont souvent utilisA©s A  tort et sans contrA’le par les
concepteurs de datacenters. De surcroA®t, elles ne tiennent pas compte des nouvelles
configurations des datacenters et des processus da[J[Jexploitation.

Afin de connaA®tre la sA©curisation de son datacenter, voici quelques questions de base quaf[il
nous paraA®t utile de poser A son hA©bergeur :

La sA©curitA© thermique est souvent IaA[[JA©IA©ment le plus nA©gligA©, et il est A
la[JJorigine de nombreuses pannes. Pour un datacenter de 1 MW de puissance informatique, si
le systA"me de refroidissement ne fonctionne plus, cajjest 1 MW de chaleur qui sa[jfJaccumule et
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fait monter la salle en tempA©rature. Comment sont refroidies les machines ? Est-ce par un
systA"me de circulation da[J[Jeau glacA©e dans un faux-plancher ? Est-ce de |a[][Jeau glacA©e
directement dans les machines ? Est-ce de la[J[Jair recyclA© et climatisA© ? Du refroidissement par
l&[JJair ambiant ? Quelles sont les plages de tempA©rature extA©rieure pour lesquelles le systA 'me
est conA§u ? Que se passe-t-il en cas de fuite da[JJeau si la[JJeau est utilisA©e ?

Il est nA©cessaire de contrAler la tolA©rance aux pannes de ce systA me de
refroidissement. Le rA©seau est-il doublA© ? Les unitA©s de production de froid sont-elles
redondA©es ?

La sA©curitA© A©lectrique doit A2tre examinA©e depuis la haute tension jusqua[jJaux serveurs
informatiques. De combien de sources A©lectriques haute-tension votre datacenter dispose-t-il ? les
cAc¢bles haute-tension sont-ils doublA©s, sur deux parcours diffA©rents ? Un risque da[JJincendie
existe sur les transformateurs haute-tension : sont-ils protA©gA©s contre Ia[JJincendie ? Sont-ils
doublA©s ? De nombreux datacenters na[J[Jont qua[jJun seul tableau gA©nA©ral basse tension :
est-ce le cas du vA'tre ? Les salles informatiques sont-elles protA©gA®©es des micro-coupures
A©lectrique ; c'est-A -dire est-ce que les onduleurs sont utilisA©es en permanence ? Quelles sont
les procA©dures de maintenance et da[JJentretien des systA"mes de stockage da[JJA©nergie,
comme par exemple les batteries ? Comment les groupes A®©lectrogAnes sont-ils dimensionnA©s ?
Peuvent-ils secourir tout le datacenter ou uniquement la puissance de la[JlJinformatique ? Quelle est
la rA©serve de carburant disponible ?

Au niveau des baies A©lectriques, combien de sources A©lectriques sont distribuA©es ?
Sa[jJagit-il de phases diffA©rentes de la mA2me voie, ce qui ne reprA©sente pas une sA©curisation
; ou bien de voies produites par des onduleurs distincts ? Les serveurs informatiques sont-ils
branchA©s sur deux sources distinctes ?

Les rA©seaux de fibre optique des datacenters doivent A©galement A2tre sA©curisA©s. Combien
da[jJadductions en fibre optiques sont prA©sents ? Les chemins de fibre optique sont-ils disjoints de
bout en bout : dans la rue et dans le bA¢timent ? des points de prA©sence opA©rateur jusqua[Jau
baies des clients ?

Da[[lautres A©IA©ments de sA©curitA© peuvent A2tre examinA©s : contrA’le da[JJaccA’s,
vidA©osurveillance, dA©tection da[JJincendie, extinction automatique da[JJincendie. Un
A©lA©ment capital est aussi la prA©sence de personnel sur le site : agents de sA©curitA©, mais
aussi personnel de maintenance, soudeurs de fibre optique, techniciens rA©seaux et systA "mes.
Les procA©dures de mise en production, maintenance, SAV, astreinte doivent A2tre clairement
dA©finies et appliquA©es. Pour avoir des indications sur la qualitA© de la[JJexploitation, une visite
est utile : le site doit A2tre propre et des cartons vides ne doivent pas se trouver dans les salles. Les
portes da[]JaccA”s aux salles et aux baies doivent A2tre fermA®©es, le cAc¢blage bien ordonnA© et
AotiquetA©. Les salles, baies et locaux techniques doivent A2tre clairement repA©rA©s.

On ne peut jamais A2tre certain qua[j[Jun incident ne se produira pas dans un datacenter.
Cependant il est tout A fait indispensable dafJJAatre trA"s exigeant vis-A -vis de son hA©bergeur
en termes de sA©curitA©, disponibilitA© et conditions da[jJexploitation. La sA©curitA© ne consiste
pas A se murer dans des sous-terrains et prA©texter le secret professionnel. La sA©curitA©
ca[Jlest avant tout une question de moyens et de processus mais aussi da[jJinformation claire et
transparente vis-A -vis de ses clients.

CELESTE est fournisseur da[JJaccA”s Internet Haut DA©bit et Haute DisponibilitA© pour les
entreprises partout en France.

DotA© d'un datacenter A©cologique et haute densitA© et d'un rA©seau en fibre optique, CELESTE
propose une offre 5-play : Internet, rA©seaux, tA©IA©phonie fixe, mobile, et hA©bergement.
GrA¢ce A son positionnement haut de gamme et innovant, les solutions haut dA©bit CELESTE sont
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uniques sur le marchA©, comme la fibre optique 1G
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