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La division Network Management da[J[Jlpswitch Inc., dA©veloppeur de la suite logicielle de
gestion de rA©seau, da[jlJinfrastructure et da[jJapplication WhatsUp Gold, prA©sente WhatsUp
Log Management v10.1.1.

Cette nouvelle version met en avant de nouveaux rapports prA2ts A I'emploi s'appuyant sur la
conformitA© avec les lois de protection des donnA©es europA©ennes. Ces rapports facilitent les
principales mises en conformitA© pour les entreprises de toutes tailles, avec notamment la
capacitA© A respecter les lois propres A chaque pays comme la Data Protection Act 1998 au
Royaume-Uni, la Federal Data Protection Act 2009 allemande, la loi Informatique et LibertA©s 2004
et la loi de SA©curitA© FinanciA“re 2003 en France.
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La France a fait le choix, symbolique, de maintenir la loi A« informatique et libertA©s A» du 6
janvier 1978 tout en la remaniant profondA©ment avec la loi du 6 aoA»t 2004. Elle vise A
transposer la directive europA©enne 95/46 CE du 24 octobre 1995 sur la protection des personnes
physiques A 1aJJA©gard du traitement des donnA©es A caractA"re personnel et A la libre
circulation des donnA©es. Le montant des sanctions pA©cuniaires susceptibles da[JjA2tre
infligA©es par la CNIL pourra atteindre 150 000 a[]— lors du premier mangquement constatA®©, et
300 000 a[J— ou 5% du chiffre da[jjJaffaire hors taxes du dernier exercice sa[JfJil sa[jJagit daJJune
entreprise dans la limite de 300 000 a[]— (article 47 alinA©a 2). Le montant de ces sanctions devra
en outre A2tre A« proportionnA© A la gravitA© des manquements commis et aux avantages
tirA©s de ce manquement".

Quant A la loi de sA©curitA© financiA“re 2003 franAsaise, elle s'applique A toutes les
SociAOtA©s anonymes ainsi qu'aux sociA©tA©s faisant appel A I'A©Opargne publique. Ces
dispositions sont applicables pour les exercices comptables ouverts A partir du ler janvier 2003.

Comme la loi amA®©ricaine Sarbanes-Oxley, la loi de sA©curitA© financiA re repose
principalement sur :

a[]¢ Une responsabilitA© accrue des dirigeants

a[]¢ Un renforcement du contrA’le interne
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a[]¢ Une rA©duction des sources de conflits d'intA©rAs2t

Les entreprises qui rassemblent des donnA©es personnelles identifiables font face A un champ de
mines potentiel car elles sont obligA©es de confirmer exactement les donnA©es qui sont
considA©rA©es comme protA©gA®©es, quel genre de consentement elles doivent obtenir selon le
sujet et quelles sauvegardes elles doivent utiliser pour protA©ger ces donnA©es d'un usage non
autorisA©.

Ipswitch WhatsUp Log Management rA©pond A toutes ces recommandations de
protection des donnA®©es grA¢ce A

éD~¢ Une collecte et une consolidation automatiques des gros volumes de donnA©es
d'’A©vA©nements A partir de n'importe quelle infrastructure et application qui contient les
donnA®©es personnelles d'un employA© ou d'un client.

af¢ Une protection des archives d:A@vA@ nements, utilisant le hachage cryptographique pour
conserver I'intA©gritA© des A©OvA©nements.

a[l¢ Une surveillance et une dA©tection en temps rA©el des AOvA©nements et des messages
suspects pour attA©nuer les risques d'utilisation non autorisA©e et de menaces sA©curitaires des
donnA®©es personnelles.

a[J¢ Une analyse IA©gale approfondie juste aprA”s un A©vA©nement relatif A la sSA©curitA© pour
localiser exactement la faille du dispositif sSA©curitaire.

afd¢ Un rapport pointer/cliquer pour des erreurs critiques ou des problA"mes de sA©curitA© d'audit
qui renvoient directement aux principales lois citA©es ci-dessus.

Ipswitch WhatsUp Log Management v10.1.1 est une extension de Ipswitch WhatsUp Log
Management v10 prA©sentA© en 2011 et quia AOtA© rA©compensA© par InfoSecurity. Ipswitch
WhatsUp Log Management v10 comprenait plusieurs amA®©liorations telles qu'une meilleure prise
en charge Syslog, intA©gration avec WhatsUp Gold, cryptage et validation FIPS 140-2, capacitA©
de recevoir des messages Syslog via TCP (en plus de UDP), IPv6 et prise en charge du log W3C/IIS.

Historiguement, le temps que devaient passer les entreprises A collecter et surveiller
manuellement les fichiers log A©tait vraiment trA”s important et les responsables d'audits
demandaient A chaque fois les mA2mes informations pour des besoins multiples de protection des
donnA©es.

"Les entreprises n'ont pas toutes la possibilitA© de recruter des experts en sA©curitA©. Les
administrateurs rA©seau doivent de plus en plus surveiller la sA©curitA© et ils se heurtent souvent
A un dA©luge de logs gA©OnA©rA©s par les moyens de travail modernes et ils ont pris la
mauvaise habitude de les ignorer", a dA©clarA© Susan Read-Miller, responsable marketing de la
division _Network Management d'lpswitch. "WhatsUp Log Management peut les aider A
automatiser ce processus qui ne protA“ge pas seulement I'entreprise des violations potentielles
mais leur fait gagner du temps et leur A©vite d'Adtre en infraction avec la loi".

Les entreprises de toutes tailles peuvent faire d’A©normes A©conomies. Une agence fA©dA®©rale
amA®©ricaine, cliente d' Ipswitch, a dA©clarA© que ‘WhatsUp Log Management lui a fait gagner

I A©qu|valent travail de 30 A 40 heures par mois A assurer la maintenance des donnA©es
d'’A©vA©nements, soit 30 000 $ sur une annA©e.
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