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En 2011, 58 % des vols de donnA©es ont pu A2tre attribuA©s A du hacktivisme, confirme le
rapport de Verizon. Une nouvelle tendance en rupture avec les pratiques de compromissions de
donnA©es de ces derniA“res annA©es, majoritairement du fait de cybercriminels,
essentiellement motivA©s par le gain financier.

79 % des attaques analysA©es dans le rapport sont opportunistes. 96 % de toutes les attaques
na[JJA©taient pas trA"s difficiles A perpA®©trer, dans le sens 0A! elles ne nA©cessitaient ni
compA©tences avancA©es, ni ressources importantes. Et 97 % des infractions auraient pu A2tre
AovitA©es sans contre-mesures complexes, ni onA©@reuses de la part de la[JJentreprise. Le
rapport fait ensuite A©tat de recommandations pour aider les entreprises grandes et petites A se
protA©ger.

LaJA©dition 2012 marque la cinquiA"me annA©e de publication du rapport. C'est aussi la
deuxiA"me annA©e record, en termes de donnA®©es perdues, depuis que les A©Oquipes Verizon
RISK (Research Investigations Solutions Knowledge) ont commencA© A recueillir des informations
en 2004.

Cette annA®©e, cinq partenaires ont contribuA© au rapport par la[JJapport de donnA©es A  Verizon
: les services secrets AmA®©ricains, la Dutch National High Tech Crime Unit des Pays-Bas, la police
fA©dA©rale Australienne, le service Irlandais Reporting & Information Security Service et la e-Crime
Unit de la police centrale londonienne.

VeriEnbusiness

A« GrA¢ce A la participation de multiples partenaires du monde entier, 1400A©dition 2012 de notre
rapport Data Breach Investigations Report offre une vision de la cyber sA©curitA© la plus

complA “te possible A ce jour A», explique Wade Baker, directeur de la gestion du risque chez
Verizon. A« Notre objectif est da[JlJinformer le plus grand nombre sur les pratiques de la
cybercriminalitA© de sorte que I4[Jindustrie de la SA©curitA© puisse lutter le mieux possible et
que les administrations et entreprises dA©veloppent leurs propres plans de sA©curitA© en
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connaissance de cause. A»

Les conclusions du rapport confirment la dimension internationale de la cybercriminalitA© : en
effet, les infractions ont AOtA© perpA©trA©es depuis 36 pays, contre 22 pays la[JJan dernier.
PrA”s de 70 % des infractions proviennent da[J[JEurope de Ia[JJEst et moins de 25 %
daJJAmA®©rique du Nord.

Les infractions ciblant des donnA©es sont majoritairement perpA©trA©es de la[JextA©rieur, A
98 % par des agresseurs externes. Il sajJagit da[jjJorganisations criminelles, de groupes
da[j[activistes, da[[Janciens employA©s, de pirates isolA©s, voire da[J[Jorganisations financA©es
par da[j[Jautres gouvernements. Avec la[JJintensification des agressions externes, la part des
incidents perpA©trA©s de 1a[JJintA©rieur est de nouveau A la baisse cette annA©e (A 4 %). Les
partenaires commerciaux sont incriminA©s dans moins da[][J1 % des cas de compromissions de
donnA©es.

Concernant les mA©thodes, les actes de piratage et da[J[Jinfection par des programmes
malveillants sont en hausse. Le piratage est A |a[J[Jorigine de 81 % des compromissions de
donnA©es et de 99 % des pertes. Les programmes malveillants sont impliquA©s dans 69 % des
infractions et dans 95 % des dossiers compromis. Le piratage et les programmes malveillants sont
les mA©thodes prA©fAOrA©es des agresseurs externes, qui peuvent ainsi cibler A distance
plusieurs victimes en mA2me temps. Beaucoup da[jJoutils de piratage et de diffusion de
programmes malveillants, plutA“t simples A utiliser, sont mis A la disposition des cybercriminels.

Enfin, le dA©lai entre la compromission et sa dA©tection se mesure toujours en mois, voire en
annA©es, et non en heures ou en journA©es. Enfin, ce sont des tiers qui dA©tectent la majoritA©
des infractions (92 %).

Voici daJJautres conclusions de la[[Janalyse de 2012 :

a(l¢ La[[lespionnage industriel , le vol de secrets de fabrication et |a[J[JlaccA"s A des
informations de propriA©tA© intellectuelle intA©ressent de plus en plus les criminels. Cette
tendance, quoique moins frA©quente, peut avoir de graves consA©quences et des rA©percussions
sur la sA©curitA© des donnA©es des entreprises, surtout si elle venait A se confirmer.

ale Les attaques externes se multiplient. Le hacktivisme Aotant prA©sent dans plus de la
mMoitiA© des infractions, les attaques sont surtout le fait da[JJagresseurs externes. Seules 4 % des
attaques impliquent des employA®©s.

a[l¢ Le piratage et les programmes malveillants dominent. Le recours au piratage et aux
programmes malveillants augmente en 2011 de mA2me que les attaques de la[J[JextA©rieur. Le
piratage est prA©sent dans 81 % des infractions (contre 50 % en 2010) et les programmes
malveillants dans 69 % des infractions (contre 49 % en 2010). Ces deux mA©thodes sA©duisent les
agresseurs externes car elles leur permettent da[JJaccA©der A des donnA©es confidentielles en
exploitant les failles de sA©curitA©.

a[l¢ Les donnA©es da[[Jidentification personnelle sont un vrai jackpot pour les criminels

. Ces informations, A savoir le nom da[JJune personne, ses coordonnA®©es, son numA©ro de
sA©curitA© sociale, sont de plus en plus recherchA©es. En 2011, 95 % des dossiers perdus
comportaient de telles informations personnelles contre seulement 1 % en 2010.

a(l¢ La conformitA© ne garantit pas forcA©ment la sA©curitA® . Les programmes de mise
en conformitA©, comme le PCI DSS (Payment Card Industry Data Security Standard), offrent des
recommandations utiles pour renforcer sa sA©curitA©, mais la conformitA© PCI ne protA~ge pas
pour autant les entreprises des attaques.
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A« A en croire le rapport, bon nombre da[[Jlentreprises ignorent quelles procA©dures appliquer
pour se protA©ger des infractions ciblant leurs donnA©es A», constate Wade Baker. A« Cette
annA©e, nous avons distinguA© les recommandations A Ia[J[Jattention des grandes et plus petites
entreprises en espA©rant que nos suggestions seront mieux comprises et plus suivies. Nous
sommes A©galement convaincus quéa[lJune plus grande sensibilisation du public aux cyber
attaques, de mA2me que Ia[[Jinformation et la formation des utilisateurs sont vitales pour lutter
contre la cybercriminalitA©. A»

Quelques recommandations pour les groupes et grandes entreprises :

1. Supprimer les donnA®©es inutiles. Sauf rA©el motif pour stocker ou transmettre des
donnA®©es, dA©truisez-les. Surveillez toutes les donnA©es qua[][Jil est impA®©ratif de conserver.

2. Instaurer les contrA‘les de sA©curitA© indispensables. Les entreprises doivent veiller A
ce que des contrA’les de sA©curitA© appropriA©s soient effectivement en place et contrA’ler
rA©guliA"rement leur bon fonctionnement.

3. Accorder laimportance qua[]Jils mA®©ritent aux journaux daJ[JA©vA©nements .
Surveillez les journaux da[JJA©vA©nements A la recherche da[JJactivitA©s suspectes ; ca[]Jest
gA©nA©ralement ainsi que la[JJon identifie les infractions.

4. Fonder la stratA©gie de sA©curitA®© sur les prioritA©s identifiA©es. AprA”s avoir
A©valuA© leur exposition aux menaces, les entrepnses ont intA©rAat A saDDappuyer sur les
conclusions pour articuler leur propre stratA©gie de sA©curitA© autour des prioritA©s.

Quelques recommandations pour les petites entreprises :

1. Utiliser un pare-feu. Installez un pare-feu au niveau de vos services da[[JaccAs A Internet
pour protA©ger vos donnA©es. Les pirates ne peuvent pas voler ce A quoi ils na[jJont pas accA’s.

2. Modifier systA©matiquement les codes da[[JaccA’s par dA©faut. Les terminaux de
paiement sur les point de vente (POS systems) et da[JJautres A©quipements sont vendus avec des
codes da[jfJaccA’s par dA©faut. Changez-les systA© matiquement pour A©viter tout accA”s non
autorisA©.

3. ContrA ler ses propres fournisseurs. Souvent ce sont des tiers qui gA rent les pare-feu et les
terminaux de paiement sur les points de vente. Les entreprises doivent donc vA©rifier que ceux-ci
observent bien les recommandations de sA©curitA© applicables, rA©pertoriA©es
prA©cA©demment.
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