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SafeNet, 1a[JJun des leaders mondiaux de la protection de donnA®©es, annonce la premiA-re i
solution de protection des logiciels incluant une fonction de cryptographie en A« White Box A».

La gamme de solutions de protection et de gestion des licences logicielles SafeNet Sentinel
sa[jJenrichit de nouvelles fonctionnalitA©s qui protA“gent les algorithmes de sA©curitA© contre les
attaques visant les environnements en A« white box A», dans lesquels les agresseurs peuvent
observer librement et modifier A leur guise 1a[J[JexA©cution dynamique du code et les
A©IA©ments internes dA©taillA©s des algorithmes.

SafelNet.

Traditionnellement, dans le domaine de la protection des logiciels, la cryptographie - ou chiffrement
- a toujours A©tA© virtuellement exA©cutA©e de faAson directe, face A a[][Jagresseur. Aucune
A«black boxA» na[JJa jamais protA©gA®© les clA©s secrA-tes et 1a[JJexA©cution des applications
peut en fait A2tre observA©e A©tape par A©tape par la[JJagresseur, lequel bA©nA©ficie da[JJune
visibilitA© complA“te des donnA©es auxquelles il souhaite accA©der.

Afin de mieux sA©curiser les cIf\@s secrA"teNs et de les protA©ger contre les actions malveillantes,
une nouvelle approche sa[jfJavA“re par consA©quent indispensable.

A« Notre solution en A«white boxA» suppose que la[J[Jagresseur bA©nA©ficie da[JQune visibilitA©
totale. Les clA©s de chiffrement et les algorithmes exposA©s A la vue des pirates sont
remplacA©s par des bibliothA “ques da[lapplications spA©ciales qui minimisent la surface
dé[attaque A», explique Michael Zunke, directeur technique de SafeNet en charge des solutions
de monA®©tisation de logiciels.

A« GrA¢ce A cette mA©thodologie, les clA©s protA©gA©es restent cachA©es des agresseurs et
peuvent moins facilement Atre reconstituA©es au cours des attaques. A»

Avec la solution en A«white boxA» de SafeNet, les communications entre les applications
protA©gA©es et les tokens matA©riels sont totalement chiffrA©es, de sorte que les donnA©es qui
empruntent le canal sA©curisA© ne peuvent A2tre A« rA©exA©cutA©es A». Contrairement aux
solutions traditionnelles qui se contentent de masquer les clA©s de chiffrement, la solution de
SafeNet est centrA©e sur la cryptographie en A«white boxA», qui suppose que les agresseurs ont la
possibilitA© de suivre les applications et les environnements da[J[JlexA©cution protA©gA©s
pendant qua[][ils recherchent les clA©s de chiffrement. Cette hypothA~se faisant partie
intA©grante de la conception, les clA©s de chiffrement et des algorithmes sont remplacA®©es par
des bibliothA"ques da[JJinterfaces API (Application Programming Interface) propriA©taires qui
appliquent le mA2me chiffrement, mais en enfouissant la clA© dans la[]Jalgorithme. La clA©
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na[JJest ainsi jamais prA©sente en mA©moire et A ce titre, elle ne peut pas en A2tre extraite.
Chaque bibliothA"que da[JJapplications est gA©nA©rA©e de faAson unique et rendue
impA©nA®©trable par obfuscation ou obscurcissement pour chaque A©diteur de logiciels, rendant
ainsi les exA©cutions da[J[Jattaques gA©nA©riques virtuellement impossibles.
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