Les 5 principales erreurs A ne pas commettre lorsqua[j[Jon adopte le Cloud
https://www.info-utiles.fr/modules/news/article.php?storyid=17053

Les 5 principales erreurs A _ne pas commettre lorsqué[]Jon adopte le Cloud
Internet

PostA© par : JPilo

PubliA©e le : 12/4/2012 11:00:00

Cette annA©e, le Cloud Computing gagne du terrain au sein des entreprises. Les DSI sont
dorA©navant convaincus que lorsqua[JJil est correctement implA©mentA©, le Cloud Computing
peut radicalement amA®liorer la flexibilitA© et la productivitA© de la[J[Jentreprise tout en
rA©duisant les coA»ts da[]Jinfrastructure.

On sé[|[|a~ttend A ce que les grandes et petites entreprises basculent da[jimportantes parties de
leurs opA®©rations dans le Cloud da[]Jici les deux prochaines annA®©es.

Pourtant, alors que chaque organisation veut une partie du Cloud, toutes na[jJobtiendront pas les
rA©sultats qua[j[Jelles dA©sirent. Voici les cing principales erreurs A A®©viter, selon Christophe
Auberger, Responsable Technique chez Fortinet

1. Ne pas opter pour le bon modA“le de cloud

Les entreprises migrant vers le Cloud peuvent choisir parmi les Clouds publics, Clouds privA©s,
Clouds communautaires ou Clouds hybrides.

1. Le Cloud public: |l appartient A un fournisseur Cloud et est accessible A un large public. Le
principe est de payer A la[Jutilisation et la plateforme est partagA©e avec da[J[Jautres
utilisateurs.

2. Le Cloud privA®©: || appartient et est dA©ployA© par une organisation pour sa propre utilisation

puisquaJJelle en est la seule et unique propriA©taire.

3. Le Cloud communautaire: |l est partagA© en coopA©ration par plusieurs organisations,
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souvent de la mA2me industrie.

4. Le Cloud hybride : |l mixe les modA~les de dA©ploiement Cloud A©numA©rA©s ci-dessus,
permettant aux applications et donnA®©es de passer facilement da[jJun Cloud A la[JJautre.

Chaque type de dA©ploiement en matiA“re de Cloud a ses avantages. Les facteurs A considA©rer
avant la[JJadoption sont : le niveau de criticitA© des applications que la[J[Jentreprise veut basculer
dans le Cloud ; les questions de rA©glementation et de conformitA© ; les niveaux de services (SLA)
nA©cessaires ; les modes da[J[Jutilisation selon les charges de travail ; et la maniA“re dont les
applications doivent Aatre intA©grA©es aux autres fonctions de la[JJentreprise.

2. Ne pas intA©grer la sA©curitA© Cloud dans sa politique de sA©curitA©
da[Jentreprise

Vos politiques de sA©curitA© Cloud et sA©curitA© da[J[Jentreprise doivent A2tre intA©grA©es. Au
lieu de crA©er une nouvelle politique de sA©curitA© pour le Cloud, renforcez plutA’t vos politiques
de sA©curitA© existantes en considA©rant cette plateforme supplA©mentaire. Pour modifier vos
politiques Cloud, vous devez tenir compte des facteurs suivants: oAl sont stockA©es les donnA©es,
comment elles sont protA©gA®©es, qui en a accA’s, mais aussi la conformitA© avec les
rA”glementations, et les niveaux de services SLA.

Lorsqua[]elle est correctement effectuA@e, I?DDadoption du Cloud Computing peut /:\§~tre une
occasion daJJamA®liorer vos politiques de sA©curitA© et votre position globale de sA©curitA®©.

3. Compter sur la sA©curitA© de son fournisseur de services cloud

Ne pensez pas que vos donnA©es soient automatiquement sA©curisA©es parce que vous utilisez
un fournisseur de services. Vous devez faire un examen complet de la technologie et des processus
de sA©curitA© du fournisseur, et vA©rifiez la maniA“re dont ils sA©curisent vos donnA©es et leurs
infrastructures. Plus prA©cisA©ment, vous devriez examiner :

1. La transportabilitA© des donqi\ ©es et applications: votre fournisseur vous permet-il
da[j0exporter les applications, donnA®©es et processus existants dans le Cloud? Pouvez-vous les
importer de nouveau aussi facilement ?

2. La sA©curitA© physique des centres de donnA©es: Comment les fournisseurs de services

protA”gent leurs centres de donnA©es physiques? Utilisent-ils des centres de donnA©es certifiA©s

aux normes SAS 70 Type II? Comment leurs opA©rateurs de centres de donnA©es sont-ils formA©s
et qualifiA©s ?

3. La sA©curitA© des accA’s et des opA©rations: Comment votre fournisseur contrA’le
la0JaccA"s aux machines physiques? Qui est en mesure daJJaccA©der A ces machines, et
comment sont-elles gA©rA©es ?

4. La sA©curitA© du centre de donnA®©es virtuel: La[J[Jarchitecture Cloud est la clA© de
la[0efficacitA©. Sachez comment les parties individuelles telles que les nAJuds de traitement,
nAfJuds du rA©seau et nA[Juds de stockage sont architecturA©s, et comment elles sont
intAOgrA©es et sA©curisA©es.

5. La sA©curitA© des donnA®©es et des applications: Pour mettre vos politiques en
application, la solution Cloud doit vous permettre de dA©finir des groupes et rA’les avec un
contrA’le da[JJaccA”s basA© sur le rA’le prA©cis, des rA"gles de mots de passe et une encryption
des donnA©es appropriA©es (en transit et A |a[J[JarrAat).

4. Supposer que vous na[J[JA2tes plus responsable de la sA©curisation des donnA©es
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Ne pensez jamais que la[J[Jexternalisation de vos applications ou systA mes signifie que vous
na[JJA2tes plus responsable en cas de violation de donnA©es. Certaines PME ont cette fausse idA©e
mais sachez que votre entreprise est toujours au bout du compte responsable vis A vis de ses
clients et de tout autre partie prenante lorsqua[][Jil sa[JJagit da[J[JinviolabilitA© des donnA®©es.
Autrement dit, caJest votre CEO qui risque da[JJaller en prison, et non le fournisseur cloud.

5. Ne pas savoir quelles lois locales sa[|[Jappliquent

Les donnA©es qui sont en sA©curitA© dans un pays peuvent ne pas la[JJA2tre dans un autre.
Cependant, dans de nombreux cas, les utilisateurs des services Cloud ne savent pas oA! sont
stockA©es leurs informations. Actuellement dans le processus da[J[Jharmonisation des lois sur les
donnA©es de ses A©tats membres, 1a[JJUnion EuropA®©enne favorise la protection trA”s stricte de
la vie privA©e, tandis que les lois amA®©ricaines, telles que 1a[JJUS Patriot Act, permettent au
gouvernement et autres organismes da[J[Javoir un accA”s quasi illimitA© aux informations
appartenant aux entreprises.

Sachez toujours 0A! sont vos donnA©es. Si nA©cessaire, stockez vos donnA©es dans plusieurs
endroits. Il est conseillA© de choisir une juridiction qui vous permet da[JJaccA©der A vos
donnA©es mA2me si votre contrat avec votre fournisseur Cloud se termine de maniA re
inattendue. Le fournisseur de services devrait A©galement vous donner |a[JJoption de choisir
la[JJendroit 0A! vos donnA©es seront stockA©es.
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