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Voici un constat A©vident : il est plus facile da[JJattaquer que de se dA©fendre. Partant de ce
postulat, nous avons pour usage de sA©curiser notre territoire informatique en nous armant d'un
ensemble de contre-mesures (ou anti-virus) capables de parer une attaque (ou menace). Nous
sommes donc contraints de subir la[J[Jattaque avant d'y faire face. Mais A I'heure actuelle, ces
systA"mes de dA©fense sont-ils rA©ellement au point ? Sommes-nous sA»rs d'A2tre protA©gA©s
A 100% ? MikaA«l Masson, Channel Manager EMEA et co-fondateur de Cyberprotect, nous donne
son point de vue sur la question...

Les anti-virus actuels sont-ils efficaces ?

Lorsqua[JJun virus informatique est dA©couvert, nous crA©ons un vaccin, ou anti-virus, et nous
propageons un antidote, ou signature. Si le vaccin est trouvA© rapidement, la contamination peut
Aztre vite endiguA©e et le nombre de victimes rA©duit. Mais plus la frA©quence et la virulence des
nouvelles malveillances augmente (vers, virus, botnet...), plus il est difficile d'y faire face. Les
professionnels de la sA©curitA© se trouvent alors face A une obligation de trouver encore plus
rapidement de nouvelles signatures. En parallA~le, il leur faut un champ d'action plus large pour
dA©tecter, analyser et crA©er la contre-mesure efficace associA©e. C'est le phA©nomA ne auquel
nous sommes confrontA©s aujourd'hui. Donc, pour rA©pondre prA©cisA©@ment A la question, les
anti-virus ne peuvent A2tre efficaces que si la dA©couverte de la malveillance, la crA©ation de la
signature et sa propagation sont trA”s rapides. Ce qui est loin d'A2tre le cas actuellement...

Le marchA© de la sA©curitA© serait-il en perte de vitesse ?

Non, au contraire, le marchA© de la sSA©curitA© se porte bien. Et pour cause : la quasi-totalitA©
des entreprises franA8aises (pour ne parler que de la MA©tropole) possA“de une sA©curitA©, A
savoir un pare-feu et/ou un anti-virus/anti-spam. En outre, Ia[JJacquisition da[jJune sA©curitA© est
plus faible da[JJannA©e en annA©e. Ainsi, une licence pare-feu (et uniquement pare-feu) pour une
PME de moins de 100 personnes coA»tait environ 5 000 euros HT dA©but 2000. En 2012, un
A©quipement type UTM avec tous les services associA©s revient A moins 2 500 euros HT environ.

Alors, ne doit-on pas augmenter le prix de la sA©curitA© pour permettre aux A©diteurs de la
sA©curitA© da[J[Jembaucher de nouveaux chercheurs ou virus doctors ?

Cette solution na[j[Jest A©videmment pas la bonne car elle ne rA©@soudrait le problA"me que sur le
court terme (et impacterait encore davantage le budget des entreprises).
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Pourquoi la sA©curitA© informatique na[[Jest-elle pas sA»re ?

Parce que la sA©curitA© est uniquement un moyen technique mis en A[Juvre pour protA©ger le
systA“me da[JJinformation contre les dangers connus du cyber-espace. Si I'on veut s'assurer que
cette sSAOcuritA© est efficace A tout moment, il faut la contrA’ler en permanence. Or, la
sA©curitA© ne peut se contrA’ler elle-mA2me...

Que font les entreprises aujourd'hui pour rA©gler ces problA"mes de sA©curitA© ?

Certaines entreprises mettent en place des PCA (Plan de ContinuitA© da[JJActivitA©) et/ou des PRA
(Plan de Reprise da[JJActivitA©) principalement tournA©s vers les serveurs
da[[Japplications/mA®©tiers pour rA©soudre le problA "me d'indisponibilitA© A ces ressources en
cas de dA©faillance de la sSA©curitA© (attaque virale, intrusion...). En complA©ment, certaines
entreprises utilisent un Cloud privA© ou public qui permet de dA© porter les applications,
partiellement ou totalement, dans des environnements dont la sA©curitA© et le maintien ne sont
plus A la charge de I'entreprise mais A I'opA©rateur de ce Cloud.

Et ces mesures sont-elles rA©ellement efficaces ?

Non, ces mA©canismes de disponibilitA© visent A protA©ger essentiellement les serveurs
d'applications/mA®©tiers qui, dans la quasi majoritA© des cas, ne prennent aucunement en compte
les ressources utilisateurs, A savoir le pA©riphA©rique client. Or, si les serveurs de I'entreprise
sont en permanence accessibles mais que les utilisateurs ne peuvent pas y accA©der car leurs
outils informatiques (PC, MAC, tablette, smartphone) ont A©@tA© compromis par une dA©faillance
de la sA©curitA©, la perte d'exploitation pour I'entreprise peut A2tre aussi forte, voire plus, que
celle engendrA©e par la perte des applications mA®©tiers.

Pour combattre ce risque, d'autres entreprises multiplient les couches de sA©curitA© : double
pare-feu pA©rimA®©trique, IPS, anti-virus de postes/serveurs, authentifications des
pAo©riphA©riques ou des utilisateurs.... Sauf qu'additionner les mA©canismes de sA©curitA©
engendre un phA©nomA~ne connu : le contournement de cette sA©curitA© par son propre
utilisateur. C'est ce qu'on appelle un contournement passif, c'est-A -dire qui AOtA© initiA© sans
vouloir nuire volontairement A [I'entreprise. Il peut revAztir diffA©rentes formes : le partage de
mot de passe entre utilisateurs (un utilisateur ayant plus de privilA“ges qu'un autre), I'inscription
des mots de passe sur un pense-bA2te, |'utilisation de son smartphone personnel pour accA©der A
une application/site interdit...

Alors, que peut-on faire pour augmenter la performance de la sA©curitA®© ?.

ContrA’ler en permanence les menaces et les vulnA©rabilitA©s pour limiter les chances da[JJA%tre
infectA© par une malveillance et rA©duire fortement les risques de perdre le Sl. Ainsi, I'entreprise
sera mieux protA©gA©e face aux dA©faillances de sa propre sA©curitA© et de celle de tiers.

ContrA’ler en permanence sa sA@curitA(g), c'est aussi s'assurer que le comportement des
utilisateurs ne va pas A I'encontre des rA"gles A©tablies par I'entreprise (ce que I'on nomme PSSI
ou Politique de SA©curitA© du SystA"mes d'Information).

ContrA’ler en permanence sa sA©curitA©, c'est A©galement pouvoir transfA©rer son risque
rA©siduel vers une compagnie d'assurance. Cette derniA re pourra alors intervenir financiA"rement
pour aider I'entreprise A rA©parer un dommage liA© A une malveillance informatique et prendre
en charge, si nA©cessaire, la perte d'exploitation liA©e A cet acte de malveillance. Ce transfert
vers |'assureur est essentiel car il garantit financiA rement au DSI la sA©curitA© qu'il a mis en
Alluvre et permet au chef d'entreprise de conserver une rA©serve d'argent pour couvrir un sinistre
informatique sans toucher A la trA©sorerie de I'entreprise.
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Mais attention, contrA’ler en permanence sa sA©curitA© est un travail continu qui nA©cessite
da[J[Javoir au moins une ressource dA©diA©e 7 jours sur 7 et 24 heures sur 24 ! Les menaces et les
vulnA©rabilitA©s augmentent, A©voluent chaque jour et ne s'arrA2tent malheureusement pas le
vendredi A 18h...

Ne peut-on pas se contenter d'une surveillance ponctuelle ?

Faire une A©valuation de ces risques une A deux fois par an ca[]Jest bien, mais largement
insuffisant. Quel DSI ne sa[J[Jest pas retrouvA©, suite A un audit ponctuel de sA©curitA© (audit
souvent de vulnA©rabilitA© mais trA”s rarement de risques), A appliquer un nombre
consA©quent de corrections critiques lui imposant une mobilisation de I'ensemble de son A©quipe
pour finalement sa[J[Jentendre dire, lors de la[JJaudit suivant, que les problA"mes n'A©taient
toujours pas rA©solus ?

ConnaA®tre ses risques en temps r~A©eI permet non seulement da[JJapporter des )
recommandations applicables imnmA©diatement, mais aussi de ne pas surcharger les A©quipes
daJexploitations et surtout, de rA©duire considA©rablement toute menace.

Cependant, contrA’ler ces risques impose des ressources humaines supplA©mentaires, chose
impensable pour 98% des sociA©tA©s franAgaises qui sont des TPE/PME n'ayant dA©jA pas les
moyens de gA©rer nativement leur sA©curitA© (heureusement que la plupart d'entre elles
peuvent faire confiance A leur prestataire informatique pour les A©pauler dans les
problA©matiques de sA©curitA©).

C'est pour pallier ces problA"mes que des solutions de service comme Cyberprotect existent. Elles
permettent d'externaliser la fonction de gestion des risques (et de transfert automatique vers
I'assureur dans le cas de Cyberprotect) et d'A©viter ainsi la constitution d'une A©quipe dA©diA©e
en interne sans surcharger les A©quipes de production, qui peuvent alors continuer leur propre
travail.

En conclusion pourriez-vous affirmer que la sA©curitA© informatique est insuffisante
face A la cybercriminalitA© ?

Oui, la sA@curiEA@ informatique est insuffisante pour faire face A I'expansion de la
cybercriminalitA©. Mais ce n'est pas pour autant qu'elle n'est pas nA©cessaire, bien au contraire.

Pour qu'elle soit rA©ellement efficace, il faut que les entreprises la contrA’lent en permanence et
surtout, qua[J[jelles puissent gA©rer leurs risques informatiques et que le poste allouA© A la
sA©curitA© informatique et donc au bon fonctionnement du Sl soit enfin couvert par une garantie
financiA re. La sA©curitA© deviendra alors efficiente et le systA“me da[][Jinformation enfin sA»r.
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