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DA©veloppA© conjointement par le CERT-LEXSI, Microsoft et Paypal,le dispositif
Phishing-Initiative qui permet A tout internaute de lutter contre les attaques de phishing dans
une logique participative et solidaire, fA2te son ler anniversaire.

A cette occasion, les trois parties prenantes, regroupA©es sous la[J[Jassociation Phishing-Initiative,
prA©sentent dans le cadre da[J[Jun rapport annuel les actions de cette initiative collaborative de
lutte anti-phishing. Elles y dressent un A©tat des lieux du phA©nomA“ne de phishing en France
pour la[J[JannA©e A©coulA©e.

A« Phishing-Initiative est une dA©marche fondA©e sur la participation des internautes A» explique
Thomas GAYET, directeur du CERT-LEXSI. A« Nous nous fA®©licitons qua[][lils soient dA©jA plus
de 6 000 A sa[[JA2tre mobilisA©s pour signaliser des sites suspects. Nous avons pour ambition de
faire connaA®tre encore davantage cette initiative au grand public afin que les contributeurs
soient encore plus nombreux sur le site : phishing-initiative.com. A»

Microsoft

Une communautA®© da[J[Jinternautes mobilisA©e

A« Ce rapport annuel revient sur les actions entreprises par cette initiative collaborative et sans but
lucratif de lutte contre le phishing tout au long de I4[J0annA©e 2011. Les adresses de phishing
suspectA©es soumises par les internautes ont pu Adtre analysA©es et transmises rapidement aux
diffA©rents partenaires pour action et blocage, A» confie Bernard Ourghanlian, Directeur
Technique et SA©curitA© de Microsoft France. A« C4[[Jest un rA©sultat trA”s prometteur ; il nous
amA“ne A penser que la protection des internautes francophones contre les attaques de phishing
sera de plus en plus solide dans les annA©es A venir. Cet engagement est trA”s important pour
nous, alors mA2me que Microsoft fA2te cette annA©e les 10 ans du lancement de son initiative pour
A« la[0Informatique de Confiance A», qui structure la[[Jensemble de nos initiatives, notamment en
matiA ‘re de sA©curitA©. A»
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lls sont plus de 6 000 individus (e-mails) A avoir A©Omis un signalement afin de protA©ger
la[JJensemble des internautes. Les clients des fournisseurs da[JJaccA"s A Internet franA§ais et
dA©tenteurs de comptes e-mail gratuits forment 90% de ces contributeurs. Les banques et
fournisseurs da[j[JaccA”s eux-mA2mes dont 1a[J[JidentitA© est usurpA©e dans ces escroqueries sont
aussi A 1a[JJorigine de 20% du nombre de signalements.

L

Cette participation accrue A Phishing-Initiative joue un rA’le dA©terminant et permet de
lutter contre ces pratiques malveillantes.

En effet, grA¢ce A cette mobilisation, ce sont prA”s de 30 000 soumissions qui ont AOtA©
enregistrA©es en 2011, reprA©sentant plus de 20 000 URLs distinctes de pages suspectA©es de
faire partie da[JJune tentative de vol da[JJinformations personnelles ou sensibles. LAJA©quipe
da[experts du Cert-Lexsi en France, en charge de la vA®©rification du caractA re frauduleux des
soumissions 24h/24 et 7j/7, confirment que plus de 12 500 de ces URLs relevaient da[JJune
tentative de phishing.

En moyenne, prA”s de 35 URLs par jour ont A©tA© transmises aux partenaires techniques de_
Phishing-Initiative pour blocage dans les navigateurs quiy participent. Ces adresses sont traitA©es,
AOtudiA©es et classifiA©es, par les analystes en charge de la vA©rification en environ 13
minutes.

Une augmentation rA©guliA “re du nombre de soumissions et de phishing confirmA©s a par ailleurs
A©tA© observA©e. En effet, le phA©nomA~ ne de cybercriminalitA© prend de la[JJampleur et le
nombre da[JJattaques croA®t bien que les internautes soient de plus en plus informA©s de
la[Jexistence de cette initiative et rapportent les attaques A  1a[J[Jassociation.

A 1a[JJheure o0A! les cybercriminels se professionnalisent, les premiers rA©sultats de
Phishing-Initiative sont la preuve que chaque internaute est un des maillons de la chaine de
confiance sur Internet.

A« En 2012, nous souhaitons un rapprochement avec des organismes tant du secteur public que
privA©, afin de renforcer I'impact de Phishing-Initiative. Aucune piste n'est exclue, et une
coopA©ration avec des initiatives nationales telles que Signal-Spam, contribuerait A©videmment A
pA©renniser le projet, voire A en faciliter I'extension vers d'autres pays A» prA©cise Bertrand
Lathoud, Information Risk Manager, PayPal Europe.
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