HP : 2011 Top Cyber Security Risks Report, des risques pour les entreprises.
https://www.info-utiles.fr/modules/news/article.php?storyid=17164

HP : 2011 Top Cyber Security Risks Report, des risques pour les entreprises.
SAo©curitAo©

PostA© par : JulieM

PubliA©e le : 10/5/2012 14:00:00

Les rA©sultats de la[JJenquA2te indiquent que les motivations des pirates continuent
daJA©voluer. En effet, on dA©nombre une forte augmentation du nombre de groupes
A«hacktivistes A», tels que les Anonymous et LulzSec, qui rA©alisent des attaques hautement
organisA©@es en rA©ponse A des comportements qua[JJils jugent inacceptables.

A lag0A©volution des motivations sa[JJajoute celle des techniques da[J[attaque qui ont conduit A
un accroissement du taux de rA©ussite des infiltrations. Les entreprises et les gouvernements sont
ainsi confrontA©s A de nouveaux dA©fis pour [aJJA®©valuation des risques et leur remA©diation.

/

Jusqua[Jici, le nombre de vulnA©rabilitA©s dA©voilA©es au cours da[JJune annA©e fournissait
une photographie de Ia[[JA©tat de sA©curitA© informatique et aidait les organisations A dA©finir
leurs prioritA©s en matiA“re de prA©vention. Selon cette nouvelle A©tude HP, le seul volume des
nouvelles vulnA©rabilitA©s connues ne constitue plus un indicateur pertinent de Ia[JJA©tat du
risque. Bien que le nombre de nouvelles vulnA©rabilitA©s connues dans les applications
commerciales continue de diminuer, il reste un grand nombre de vulnA©rabilitA©s qui ne sont pas
dA©voilA®es A la[J[Jlensemble de l1a[JJindustrie de la sA©curitA© et qui, dA”s lors, ne sont pas
prises en compte.

A« Pour protA©ger les organisations da[J[Jun vaste A©ventail da[|Jattaques, HP a mis en place un
rA©seau mondial da[J[lexperts en sA©curitA© qui cherchent les vulnA©rabilitA©s na[Jayant pas
A©tA© publiquement dA©voilA©es A», explique Jean Charles Barbou, Directeur de la division
Enterprise Security Products HP France. A« Les connaissances issues de ce groupe de recherche
sont intA©grA©es aux solutions de sA©curitA© HP afin de rA©duire prA©ventivement les risques
A».

Un paysage des vulnA©rabilitA©s en pleine recomposition

Le nombre de nouvelles vulnA©rabilitA©s publiguement dA©voilA©es touchant des applications
commerciales dA©cline progressivement depuis 2006 avec un recul de prA“s de 20 % en 2011 par
rapport A 1a[JJannA©e prA©cA©dente. Mais les rA©sultats de la nouvelle A©tude HP montrent
que ce dA©clin ne se traduit pas par une rA©duction du risque.

Ce dA©clin sa[Jexplique par plusieurs facteurs, dont 1aJJA©mergence dafjjun marchA© privA©
daJ0A©change des vulnA©rabilitA©s. En outre, la prolifA©ration da[jJapplications Web )
dA©veloppA©es, comme les sites Web de commerce A©lectronique, a fait naA®tre un marchA©
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pour des exploits de ~vuInA@ rabilitA©s exclusifs qua[][il na[J[Jest possible da[[Jadresser qua[jJavec
une expertise avancA®©e.

La[[JA©tude met en A®©vidence que :

af¢ les rapports de nouvelles vuIr]A© raQiIitA@s sont moins nombreux mais les attaques ont plus
que doublA© selon les mesures rA©alisA©es par les systA"mes de prA©vention des intrusions
(IPS) de HP TippingPoint au cours du second semestre 2011.

a[¢ PrA”s de 24 % des nouvelles vulnA©rabilitA©s dA©voilA©es pour des applications
commerciales en 2011 ont un niveau de SA©OVvA©ritA© de 8 A 10. Ces vulnA©rabilitA©s peuvent
rA©sulter en une exA©cution de code malveillant A distance, le type da[JJattaque le plus
dangereux.

a[]¢ Environ 36 % de toutes les vulnA©rabilitA©s touchent des applications Web A but
commercial.

a[¢ Environ 86 % des applications Web sont vulnA®©rables A des attaques par injection de code
permettant aux attaquants da[JJaccA©der aux bases de donnA©es internes au travers da[jjun site
Web.

a[J¢ Compte tenu de taux de rA©ussite A©levA©s, les kits da[JJjexploits Web ont continuA©
da[JA2tre populaires en 2011. Ces frameworks da[J[Jattaque a[[JpackagA©sa[]] sont A©changA©s
ou vendus en ligne, permettant aux pirates da[JJaccA©der aux systA'mes IT des entreprises et de
voler des donnA©es sensibles. Par exemple, le kit da[J[Jexploit Blackhole est utilisA© par la plupart
des cybercriminels et a atteint un taux da[JJinfection exceptionnellement A©levA© de plus de 80 %
fin novembre 2011.

Pour combattre ces nouvelles menaces, HP propose la plateforme HP Security Intelligence and Risk
Management (SIRM) , une plateforme intA©grA©e pour solutions de sA©curitA© pilotA©es par le

risque. HP SIRM fournit une visibilitA© complA~“te sur les environnements traditionnels, mobiles, et
Cloud, permettant aux entreprises da[jJappliquer des dA©fenses adaptatives en rA©ponse A des
risques organisationnels spA©cifiques.
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