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Alors que la popularitA© des jeux vidA©o en ligne ne cesse de progresser, la fraude sur Internet est
devenue une menace bien rA©elle. Le jeu vidA©o en ligne pA~se plusieurs milliards de
dollars et est la cible da[J[Jattaques variA©es lancA©es par des fraudeurs piratant les comptes des
diffA©rents utilisateurs

Les jeux vidA©o en ligne massivement multijoueurs (Massively Multiplayer Online Games, MMOG),
dont la popularitA© ne se dA©ment pas, sont particuliA"rement touchA©s. Les MMOG sont des jeux
vidA©o capables de supporter des centaines de milliers de joueurs simultanA©s. Des millions de
joueurs interagissent dans un univers virtuel, endossant le rA’le de hA©ros, amassant objets et
sommes da[J[Jargent virtuels pour permettre A leurs personnages de se battre contre des
dA©mons tout aussi virtuels.

Ces millions da[jJutilisateurs du monde entier contribuent significativement au chiffre dajJaffaires
de la[industrie du jeu. Ce marchA© lucratif est devenu la cible des cybercriminels. DA"s lors,
ceux-ci menacent rA©ellement la pA©rennitA© des MMOG. Puisque le vol de compte na[J[Jest pas
un mal inhA©rent A |a conception des jeux, les dA©veloppeurs exercent un contrA’le [imitA©.
Mais cela ne rA©duit en rien la[J[Jimportance de la menace et les dA©veloppeurs de jeux devraient
sA©rieusement envisager ces risques de sA©curitA©. Le piratage de comptes reprA©sente une
menace rA©elle susceptible de nuire A la clientA”le des jeux en ligne.

Les A©conomies virtuelles sont une source importante de motivation pA®©cuniaire pour
les pirates

Les MMOG ont introduit un nouveau phA©nomA~ne : les A©conomies virtuelles. Les joueurs
peuvent accumuler des liquiditA©s virtuelles, des piA“ces da[JJarmure, des armes, de l1a[JJA©nergie
et de 1a[JJA©quipement pour modifier leur apparence virtuelle. Les joueurs consacrent des heures
entiA"res A faire A©voluer leurs personnages, leurs compA©tences, et A acquA©rir des
A©quipements virtuels pour augmenter leurs capacitA©s A combattre des dA©mons virtuels.
Certains comptes de joueurs peuvent Agtre estimA©s A plusieurs milliers de dollars.
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Les fraudeurs ont rapidement saisi la[J[Jimportante opportunitA© de pirater les comptes de joueurs
et subtiliser les crA©dits et Ia[[JA©quipement ayant AOtA© virtuellement acquis pour les revendre
au plus offrant. Le lien entre A©conomies virtuelles et liquiditA©s rA©elles est facilement A©tabli.
Les cybercriminels ont une source importante de motivation pA©cuniaire avec les comptes de jeux
en ligne : le retour est important alors que le risque est relativement limitA©.

Les A©diteurs de jeux continuent de proposer de nouveaux contenus pour amA®©liorer ou
influencer le jeu. Ces A©IA©ments peuvent A2tre tA©IA©chargA©s pour des sommes modiques.
Davantage, la[JfJindustrie du jeu fournit encore des contenus supplA©mentaires, sous la forme de
mises A jour ou de packs da[jJextension. SA©curiser les comptes des joueurs devient alors
essentiel pour prA©server le succA”s des jeux vidA©o : aprA”s tout, ca[j[Jest sur les joueurs que se
construit ce succA’s.

Des menaces classiques

La[JJun des premiers moyens utilisA©s pour obtenir les mots de passe de comptes est
la[JhameA§onnage (phishing) : les fraudeurs peuvent par exemple se faire passer pour
laJ0A©diteur du jeu et envoyer de faux courriers A©lectroniques pour conduire les joueurs vers des
sites Web malicieux oA? ils devront indiquer leurs nom da[jJutilisateur et mot de passe.

De nombreux cybercriminels utilisent en outre des outils servant A  1a[J[Jenregistrement des frappes
au clavier (keyloggers). Ces logiciels malveillants enregistrent donc nom da[JJutilisateur et mot de
passe tapA©s au clavier, avant de les transmettre au pirate via le rA©seau. Ca[J[Jest un moyen
courant da[JJobtention de mot de passe A 1a[J[Jinsu du joueur. Ce type de logiciel malveillant peut
A2tre dissimulA© au sein da[JJun fichier exA©cutablea[]! parfois maquillA© pour prendre
la[J0apparence da[jJun outil de triche.

Etant donnA© que la plupart des gens ont plusieurs comptes pour des services en ligne a[][] qua[]il
sé|]|]agisse de jeu en ligne, de site de commerce A©lectronique, etc. -, ils utilisent frA© quemment
le mA2me couple nom daljljutlllsateur/ mot de passe. La menace est daDDautant plus grande
qual]ljlls ont tendance A crA©er des mots de passe faciles A mA®©moriser ; le mot A« password
A» est toujours le plus utilisA© A ce jour. GrA¢ce A des attaques par dictionnaire (dictionary
attacks), les fraudeurs peuvent aisA©ment retrouver ces mots de passe trop simples et utiliser des
comptes en ligne A des fins malicieuses.

Le partage de comptes utilisateur est un danger supplA©mentaire. Bien que cela soit interdit par le
rA”glement de la plupart des applications de jeu en ligne, les utilisateurs partagent souvent leurs
comptes, entre membres da[[June mA2me famille ou entre amis. La[JJexposition au risque na[jJen
est A©Ovidemment que plus grande.
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Des mots de passe dynamiques pour mieux protA©ger

Les dA©veloppeurs de jeux en ligne ne peuvent pas grand-chose pour protA©ger les informations
des comptes de leurs utilisateurs ainsi que leurs actifs virtuels puisque cela ne correspond pas A
leur conception du jeu. Quoique. Bien qua[J[Jils pourraient arguer du fait que la SA©curitA© des
mots de passe relA”ve de la responsabilitA© des utilisateurs, les dA©veloppeurs rA©alisent
qua[]0ils devraient proposer A leurs clients des moyens sA©curisA©s de protA©ger leurs
personnages de jeu.

LaJJune des faA§ons de se protA©ger contre les menaces prA©cA©demment A©voquA©es est de
mettre en place un systA"me da[Jauthentification forte. VASCO, 1a[JJun des fournisseurs leaders de
solutions da[J[Jauthentification et de sA©curitA© sur Internet, sa[J[Jest construit une solide
rA©putation dans la sA©curisation des applications de jeu en ligne. En utilisant sa technologie
renommA©e DIGIPASS, les mots de passe statiques et fragiles peuvent A2tre remplacA©s par une
authentification forte A deux facteurs. Pour quelques dollars, les joueurs peuvent sa[][Joffrir
sA©rA©nitA© et protection de leurs actifs virtuels.

La[JJentreprise fournit une plateforme da[JJauthentification ouverte pouvant A2tre intA©grA©e A
des serveurs de jeu afin de prendre en charge automatiquement le processus da[JJauthentification.
Les fournisseurs de jeux en ligne peuvent choisir de distribuer des authentificateurs matA©riels ou
des logiciels da[Jauthentification A leurs utilisateurs finaux. Ces A©quipements assurent la
gA©nA©ration da[JJun mot de passe dynamique A chaque ouverture de session. Les mots de
passe dynamiques permettent de contourner les faiblesses gA©@nA©ralement associA©es aux mots
de passe statiques. Tout da[JJabord, ils ne peuvent A2tre utilisA©s qua[jJune seule fois. Ainsi, les
fraudeurs ne peuvent pas les stocker en vue de traitements par lots. Qui plus est, la validitA© des
mots de passe est fortement limitA©e dans le temps : les criminels doivent opA©rer en temps
rA©el et la[]Jimpact lucratif du piratage de compte en est considA©rablement rA©duit. Et puisque
chaque joueur reAsoit un A©IA©ment da[JJauthentification unique et personnalisA©, la[JJexposition
des mots de passe liA©e au partage de compte est A©liminA©e. Accessoirement, cela permet aux
fournisseurs de jeux en ligne de rA©duire les pertes de chiffre da[]Jaffaires. Enfin, puisque le mot
de passe est gA©@nA©rA© par un outil matA©riel ou sur une plateforme logicielle locale, il na[J[Jest
pas exposA© sur Internet.

FlexibilitA© et adoption assurA©e A un prix modique
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La mise en A[Juvre da[j[Jun systA"me de sA©curitA© na[][Jest pas sans crA©@er da[J[Jimportants
dA©fis pour les dA©veloppeurs de jeux. Tout da[J[Jabord, cela reprA©sente un investissement.
Ensuite, la solution doit pouvoir supporter des dA©ploiements massifs, A 18[JJA©chelle de
plusieurs millions da[]JJutilisateurs. En outre, les fournisseurs de jeux vidA©o en ligne doivent A2tre
sA»rs que la solution sera pA©renne. Enfin, les freins A |a[J[Jadoption de la solution par les
utilisateurs doivent A2tre minimes &[] sans que la SA©curitA© soit pour autant sacrifiA©e.

Les solutions da[JJauthentification de VASCO sont conA§ues A partir da[JJune unique plateforme
ouverte. Cela A©vite de devoir reconstruire toute une infrastructure et permet de rA©aliser
da[limportantes A©conomies tout en gagnant en flexibilitA©. La[[Jauthentification DIGIPASS offre
une grande A©lasticitA©. Et celle-ci a AOtA© dA©montrA©e A de nombreuses reprises. VASCO
supporte actuellement des millions de joueurs en ligne qui font confiance A ses A©quipements et
logiciels da[jJauthentification. Le logiciel de VASCO est capable de supporter plus de 9 000
demandes da[JJauthentification par seconde. La plateforme est taillA©e pour supporter de
nombreux jeux et utilisateurs supplA©mentaires ; ca[]JJest une solution assurA©ment pA©renne,
nous confie Jan Valcke PrA©sident et COO de VASCO Data Security depuis 2002

La[JJadoption par les utilisateurs est un point clA© pour la[Jauthentification de masse. La
technologie DIGIPASS de VASCO, qua[]Jelle soit matA©rielle ou logicielle, est si simple A utiliser
que les fournisseurs de jeux en ligne seront rapidement persuadA©s qua[]Jil sa[JJagit da[jJun
parfait outil da[jJauthentification pour leurs joueurs. Ceux-ci nafjjjont pas besoin da[J[Jinstaller de
logiciels supplA©mentaires sur leurs ordinateurs pour en profiter a[J[] aucun mode da[JJemploi ou
service de support spA©cifique na[JJest nA©cessaire. La[[[lexpA©rience de jeu reste la mA2me, si
ce na[JJest qua[j[elle est sA©curisA©e.
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