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Microsoft, AOL, Yahoo!, Libero, Synacor et UOL rejoignent le programme anti-phishing de
Return Path. Le plus vaste au monde, ce programme accA®©IA re |a[JJadoption de DMARC, le
standard da[J[Jauthentification des emails, et protA~ge les FAI et leurs clients contre les attaques de
phishing tout en restaurant la confiance accordA©e aux courriers A©lectroniques

Return Path, leader mondial de la certification des emails et de la gestion de la rA©putation, lance
le plus vaste programme anti-phishing dA©diA© aux FAl. RA©unissant notamment Microsoft, AOL,
Yahoo!, Libero, Synacor et UOL, ce programme permet aux FAI A travers le monde da[jJadopter
plus rapidement le nouveau standard da[JJauthentification des emails DMARC, de protA©ger leurs
clients mais aussi leur propre marque contre les attaques de phishing (hameA§onnage), renforAgant
ainsi la confiance globale accordA©e au courrier A©lectronique en tant que canal de
communication.

Microsoft

Accessible gratuitement aux FAI, le programme anti-phishing de Return Path sera officiellement
lancA© A la[JJoccasion de la 25A"me A©dition du M3AAWG, qui se dA©roule du 5 au 7 juin A
Berlin en Allemagne.

A« Le programme anti-phishing de Return Path A I4[J0intention des FAI met en exergue les
relations A©troites que nous entretenons de longue date avec les principaux FAl mondiaux, et
entend A©radiquer les attaques dites de phishing qui ciblent les consommateurs de faA§on
exponentielle A», commente Matt Blumberg, CEO de _Return Path. A« I/ ne sa[JJA©coule pas
une journA©e sans qué[jJune marque ne soit dA©tournA©e et, A chaque fois, cela A©rode la
confiance accordA©e jusque IA aux courriers A©lectroniques. En agissant de concert, Return Path
et ses partenaires FAI pourront lutter plus efficacement contre les attaques de phishing et
contribuer A prA©server un A©cosystA me email fiable et sA©curisA©. A»

Page1/2



http://www.info-utiles.fr/modules/news/article.php?storyid=6651

Microsoft : le programme antiphishing de Return Path pour les FAI.
https://www.info-utiles.fr/modules/news/article.php?storyid=17292

Le programme anti-phishing de Return Path pour les FAI

Les e~ntreprises participant au programme anti-phishing de Return Path ont a~cc/-\ “s A
une A©quipe internationale da[[[Jlexperts du courriel, en mesure de les aider A

i0§ Traiter les messages non authentifiA©s,

i08 Produire des rapports destir]A©s aux propriA©taires de domaines concernant les emails dont
la[0authentification a A©chouA®©,

iN§ RA©duire le nombre dé[lgusurpations de domaine (spoofing) et la[JJimpact des attaques de
phishing ainsi que la quantitA© des messages frauduleux aboutissant dans la boA®te aux lettres
des utilisateurs.

Leader mondial des solutions de certification des emails recueillant la confiance de quelque 2500
grandes marques, Return Path sa[]JJappuie ici sur 1a[JJA©tendue de son rA©seau et de ses relations
avec plus de 70 des principaux FAl au monde, recevant ainsi des donnA©es relatives A un nombre
maximum da[Jattaques de phishing et couvrant pas moins de 2,2 milliards de boA®tes A lettres.

Le programme anti-phishing de Return Path pour les FAI offre la visibilitA© la plus

complAte et la plus approfondie sur les pratiques des FAI en matiA re
da[JJauthentification des emails sortants, en particulier concernant les aspects suivants

if§ Aide A la[JJauthentification des emails et au dA©ploiement de DMARC, guides de mise en
Auvre et de prise en main ;

(1§ Aide A la production de rapports da[J[Jauthentification pour les emails entrants comme sortants

’

iJ§ Protection de la marque des FAI contre le A« spear phishing A» (harponnage) : Return Path aide
les FAI A mettre en AJuvre une authentification des emails sortants, associA©e A la[JJapplication
de rA"gles DMARC sur les messages entrants ;

1108 Protection des clients des FAI contre les effets des attaques de phishing ;

i(§ Restauration de la confiance globale accordA©e au canal email ;

iJ§ Diffusion aux prestataires tiers de sA©curitA© des URL et des adresses IP utilisA©es A des fins
de phishing, fermeture de sites visant A A©tendre la protection contre ce type de menaces.

Pour en savoir plus sur le programme _antiphishing de Return Path pour les FAI.
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