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Le GÃ©ant de l'Internet Google a annoncÃ© la mise en place dâ��une nouvelle fonctionnalitÃ©
qui avertira les utilisateurs si  leurs comptes de messagerie deviennent les cibles  potentielles
de cyber-attaques dâ��origine gouvernementale.

Ce nouveau  systÃ¨me de protection est conÃ§u pour protÃ©ger les dÃ©fenseurs des droits de 
l'homme, les journalistes et les personnalitÃ©s politiques d'Etat de ces  cyber-attaques. 

Google a dÃ©jÃ  Ã©tabli des solutions en rÃ©ponse aux renseignements recueillis  auprÃ¨s des
utilisateurs ou grÃ¢ce Ã  ses efforts de surveillance propres, mais il  s'est dÃ©sormais engagÃ© Ã 
prendre des mesures supplÃ©mentaires pour protÃ©ger ses  usagers les plus vulnÃ©rables, avec
une barre d'avertissement rouge qui apparaÃ®t  sur les comptes utilisateurs compromis.

Dâ��aucuns pensent que le mouvement  est une  rÃ©ponse directe Ã  une sÃ©rie de
cyber-attaques de grande envergure ciblant les  Ã�tats-Unis et d'autres responsables
gouvernementaux. En outre, il suit la  dÃ©couverte rÃ©cente du virus Flame, que l'ONU a reconnu
comme lâ��un des outils  d'espionnage les plus puissants au monde, et contre lequel il a
rÃ©cemment mis en  garde.

James Todd, responsable technique Europe de  FireEye - un leader dans l'arrÃªt des attaques
ciblÃ©es - commente:

"Alors que les attaques relativement simples contre  LinkedIn et eHarmony occupent les grands
titres des media, il existe une menace  grandissante bien plus importante qui se prÃ©pare, et il est
Ã©vident quâ��elle ne  disparaÃ®tra pas sitÃ´t. Depuis les strictes mises en garde de l'ONU sur les 
implications du virus Flame contre les Etats membres, jusquâ��Ã  la derniÃ¨re  annonce de Google
- nous entrons rÃ©ellement dans une Ã¨re oÃ¹ les  super-ordinateurs, le financement public et
lâ��expertise technique constituent le  nouvel arsenal."

"Bien qu'il ait refusÃ© de donner des dÃ©tails sur la  faÃ§on dont il entend identifier les attaques
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malveillantes dâ��origine  gouvernementale, la dÃ©cision de Google de dÃ©velopper de nouvelles 
fonctionnalitÃ©s destinÃ©es Ã  contrer le cyber espionnage montre clairement que de  telles
attaques ne relÃ¨vent plus du seul phantasme collectif alimentÃ© par  lâ��industrie audiovisuelle,
et doivent, par-delÃ  la prise de conscience  collective, constituer le point de dÃ©part dâ��une
refonte de la stratÃ©gie de  sÃ©curitÃ© actuelle de nombreuses organisations". 

Le Â« Email hacking Â» n'est en aucun cas un  nouveau dÃ©fi, et l'approche prÃ©cÃ©dente Â«
rÃ©active Â» nâ��est plus du tout  appropriÃ©e, par opposition Ã  une approche prÃ©ventive,
dâ��analyse en amont des  risques potentiels et de protection proactive, que souhaite dÃ©velopper
Google.  Alors que les attaques deviennent de plus en plus sophistiquÃ©es et persistantes,  la
vigilance, alliÃ©e Ã  une surveillance continue et accrue de tous les vecteurs  dâ��attaque
potentiels et des systÃ¨mes internes, sont les seuls moyens de  contrecarrer l'activitÃ©
malveillante.

"Il est nÃ©cessaire de prendre conscience que le  piratage webmail ne constitue que lâ��infime
partie immergÃ©e de l'iceberg. Comme  les pirates deviennent plus inventifs dans leurs tentatives
visant Ã   compromettre des cibles telles que les rÃ©seaux gouvernementaux et autres  organismes
nationaux sensibles, le point de dÃ©part de leurs manÅ�uvres est en  gÃ©nÃ©ral une attaque
quasi-anodine. En lanÃ§ant cette nouvelle fonctionnalitÃ©,  Google dÃ©montre clairement sa bonne
apprÃ©hension de lâ��Ã©volution de la nature des  menaces informatiques, et de ce que les
attaques mineures peuvent annoncer Ã   grande Ã©chelle. Les entreprises doivent
impÃ©rativement lui emboÃ®ter le pasÂ».
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